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  להכשיר את הפֶּרֶץ: 
 –בקשת צו חדירה לחומר מחשב לאחר חדירה שלא כדין 

  צו יקוי או צו הלבה?

  מאת

   *אסף הרדוף

לפי הדיווחים, בשתי פרשות מפורסמות בשנה האחרונה נערך לכאורה חיפוש לא חוקי. 
בראשונה חדרה עיתונאית לטלפון חכם של ראש לשכת עורכי הדין, שאותו קיבלה מרעייתו 
של ראש הלשכה, ומצאה בו תכתובות המעלות חשדות פליליים חמורים באשר לשוחד מיני 
בוועדה למינוי שופטים. לאחר שעירבה העיתונאית את רשויות האכיפה וביקשה חסינות 

  בפני העמדה לדין, פנתה המדינה לבית משפט בבקשת צו חיפוש וחדירה לחומר המחשב.
ראש הממשלה בפלילים, הוטרד ואוים עד מדינה בפרשה מאוחרת יותר, במסגרת החשדת 

בטלפון. המשטרה פנתה לחשודים בבקשה לחשיפת תוכן הטלפון שלהם בלי צו ובלי 
להסביר על זכותם לסרב לבקשה. לאחר שחשפו את התוכן ונמצאו ראיות מפלילות, פנתה 
המדינה לבית משפט וביקשה צו חיפוש. השופט קבע שהחיפוש שנערך לפני הבקשה 

בירור אינו חוקי, אך התיר לערוך חיפוש ממוחשב. השאלה התגלגלה עד לבית המשפט ב
העליון ובחזרה למטה: האם ניתן וראוי להוציא צו חדירה לחומר מחשב שכבר נחדר שלא 

  כדין?
המאמר יציע שבית המשפט מוסמך, אך אינו חייב, לקבל את בקשת המדינה לצו לחדירה 

בבקשה שכזו הם האינטרס הציבורי בתיק ובצו, המאבק  חוזרת. השיקולים שראוי לשקול
בחדירות לחומר מחשב שלא כדין ובביצוע עבירות לשם אכיפת הדין הפלילי וזכויות 
הפרט. המאמר יטעים היבטים שלהם שלא נדונו בפסיקה ויגרוס ששאלת הקשר הסיבתי בין 

המאמר יסתיים  הפרת הדין לבין הבקשה לצו חיפוש אינה חשובה מבחינה נורמטיבית.
  בהצעה לשנות ככלל את ההליך השיפוטי שעניינו בקשה לצו חדירה לחומר מחשב.

. חיפוש מסוג חדירה לחומר 2 ;. דיני החיפוש במקומות1 ;מבוא. א. המסגרת השיפוטית
. מבט בסמכויות בית 2 ;. מבוא1 ;. ב. צו לחדירה חוזרת: תיחום הדיון והסמכותמחשב
. ג. צו (ב) תיחום הסמכות הפורמלית ;ר לחדירה החוזרת(א) הסמכות באש ;המשפט

. השיקולים הראויים 2 ;. המבחן הפסיקתי1 ;לחדירה חוזרת: השיקולים הנורמטיביים
(ב) שיקול המאבק בפרצנות ובביצוע  ;(א) שיקול האינטרס הציבורי בתיק ובצו ;לשקילה

 
צה בכיר, המכללה האקדמית צפת; יותר מעשור מלמד וחוקר דיני עונשין, סדר דין פלילי, דוקטור, מר  *

דיני ראיות ופשע מקוון; לשעבר תובע וסנגור בפרקליטות הצבאית; מפעיל ערוץ היוטיוב "משפטים 
בקטנה". ההשראה הישירה למאמר נולדה מהרצאה שנתתי באוניברסיטת תל אביב לשופטי בית משפט 

ושא איסוף ראיות בעולם המקוון. המאמר מוקדש לשופטי השלום הפליליים בישראל, נאמני השלום בנ
האינטרס הציבורי מזה ושומרי הסף של זכויות הפרט מזה. תודה לחברי אלקנה לייסט על הערות 
לטיוטה הראשונה למאמר. תודה למערכת משפטים על אתר ובמיוחד לעורכת ליהי יעקובי על הערות 

יל; תודה למערכת הטכנית ולעורכת הלשונית על השבחת המאמר. האחריות לכל טעות מצוינות כרג
  .asafhardoof@gmail.comעליי בלבד. מחכה לתגובות:  –שנפלה במאמר 
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 ;איזון השיקולים (ד); רטים(ג) שיקול זכויות הפרט והפ ;עבירות לשם אכיפת הדין הפלילי
. ד. סיום: הידוקם של צווי חדירה לחומר . חוסר הרלוונטיות של מבחן הקשר הסיבתי3

  אפילוג. .ה מחשב.

  מבוא

, בידי גורם פרטי או בידי המשטרה, על פי רוב חיפוש באמצעות שלא כחוקחיפוש נערך 
ויות חדירה למחשב, בעיקר מחשב מסוג טלפון חכם. החיפוש מפיק תוצר מפליל. הרש

חוקי ופונות לבית המשפט בבקשה להוצאת צו חיפוש נגד  לאמבינות כי החיפוש היה 
 החשוד. כיצד על בית המשפט לנהוג? בשאלה זו עוסק המאמר.

חוקי. בפרשה  לאבשתי פרשות מפורסמות ביותר בשנה האחרונה נערך לכאורה חיפוש 
ש לשכת עורכי הדין דאז חדרה עיתונאית לטלפון חכם של רא ,הראשונה, לפי הדיווחים

נווה, טלפון שמסרה לה רעייתו, ומצאה בטלפון תכתובות המעלות חשדות פליליים חמורים 
הנוגעים לשוחד מיני בוועדה למינוי שופטים. העיתונאית עירבה את רשויות האכיפה 

פני העמדה לדין, ואז פנתה המדינה לבית משפט השלום בבקשת צו בוביקשה חסינות 
על הפרקליטות במסמך  תיארהרה לחומר המחשב. חלק מהשתלשלות העניינים חיפוש וחדי

אודות ההחלטה להעמיד לדין את נווה ואת השופטת כרייף. תחת כותרת המשנה "אופן 
  :האלההעיון והחיפוש בטלפונים" נכתבו הדברים 

עקב רגישות העיון בטלפונים, המשטרה לא עיינה בטלפונים אלא פנתה 
ה שיתיר חיפוש מצומצם וממוקד בטלפונים, במגמה לבית המשפט בבקש

לאתר מידע הנוגע אך ורק לחשדות הממוקדים שעלו. בית המשפט נענה 
 .לבקשה, תחם את הנושאים בהם יותר העיון, והחיפוש המצומצם בוצע

גם בהמשך החקירה, החיפוש בטלפונים נעשה באופן ממוקד ומצומצם, 
לבד, וללא שנערך עיון בשיחות בהתאם לצרכי החקירה ולחשדות שעלו ב

לקוח וכדומה, -שאינן קשורות לחשדות, כגון שיחות הנוגעות ליחסי עו"ד
והכל בפיקוח בית המשפט, על מנת למזער ככל הניתן את הפגיעה בפרטיות. 
חיפוש זה העלה חלק נכבד מהממצאים, שבעקבותיהם הוחלט בסופו של יום 

וה והשופטת כרייף בכפוף לשקול הגשת כתב אישום חמור נגד עו"ד נ
  1.לשימוע

שאלה דומה אך לא זהה עלתה כמה חודשים לאחר מכן. לפי הדיווחים, במסגרת החשדת 
ראש הממשלה בפלילים, הוטרד ואוים עד מדינה באמצעות הטלפון. המשטרה פנתה 

זכותם  עלבלי להסביר להם ולחשודים בבקשה שיחשפו את תוכן הטלפון שלהם בלי צו 

 
קור בי( bit.ly/2Az29yV אתר משרד המשפטיםב 4.12.2019ביום הודעת פרקליטות המדינה פורסמה    1

 לנוסח זכר. המשפטים משרד מאתר האמורה ההודעה הוסרה מסוים בשלב );14.6.2020אחרון ביום 
בכפוף לשימוע: כתבי אישום בעבירת שוחד יוגשו נגד אפי נוה , ראו "ברשת למצוא ניתן שלעיל

. ההחלטה על מתן צו www.0404.co.il/?p=510629 )3.12.2019( 0404 חדשות" והשופטת אתי כרייף
  יפוש שיפוטי בדיעבד לא פורסמה.ח
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ה ומה צפוי במצב שכזה. לאחר שחשפו את התוכן, ונמצאו ראיות מפלילות, לסרב לבקש
פנתה המדינה לבית משפט השלום וביקשה צו חיפוש. בית המשפט קבע כי החיפוש שנערך 

  2חוקי, אך התיר לערוך חיפוש ממוחשב. לאלפני הבקשה הוא בבירור 
ות לשכת עורכי ערעור בבית המשפט העליון, לאחר הצטרפההוכרע  2020רגע לפני 

הדין והסנגוריה הציבורית כידידות בית המשפט. השופט אלרון הבהיר כי מצד אחד אין 
מדובר בבקשה לפסילת ראיות אלא בבקשה הצופה פני עתיד באשר לפגיעה שטרם נעשתה 

מצד אחר אין מדובר בבקשה להמצאת ו ,בפרטיות החשוד, הפגיעה בצו השיפוטי המתבקש
י המשטרה אלא בבקשה לצו חדירה לחומר מחשב בטלפון שמחזיקה מסמך שאינו מצוי ביד

אלרון הטעים את עוצמת הפגיעה האפשרית בפרטיות בחיפוש במחשב, במיוחד  3המשטרה.
והצביע על שיקולי בית המשפט בבקשה במצב כזה, בעיקר שיקולים שפורטו  4ללא צו,

קף הפגיעה בפרטיות לרבות חומרת העבירה, סוג המידע, הי 5בהצעת חוק רלוונטית,
 בשללביצוע חיפוש מוקדם שלא כדין,  אלרון ייחסמשקל מיוחד  6ופעולות חקירה קודמות.

פגיעה יתרה בפרטיות  בשלקבילים,  לאחשש שחיפוש חדש בצו עלול להפיק ממצאים 
הציע מבחן  לפיכך 7חשש מתמרוץ "מסע דיג" שמטרתו להצדיק מתן צו. ובשלהחשוד 

לה אם הבקשה לצו החיפוש מבוססת על ראיות שהופקו שלא כדין שלבי, הבוחן תחי-דו
ת הבקשה, לנוכח החשש מהעמקת הפגיעה ייאם כך, זו סיבה לדחובחיפוש המקורי, 

שיקולים מ ,ייתכן שהבקשה לא תידחהחרף זאת בפרטיות שנגרמה מהחיפוש הראשון. 
ר. במסגרת זו מיוחדים המצדיקים את מתן הצו למרות פגיעתו החמורה בפרטיות הנחק

ייבחנו חומרת הפגם בחיפוש הראשון, חומרת החשדות, נחיצות צו החיפוש והיכולת לנהל 
קבע אלרון  תקונקרטי 8.חקירה אפקטיבית בלעדיו והקשר בין בעל המחשב לבין החשדות

כי החיפוש בטלפונים של החשודים לא היה חוקי, אולם חסר מידע על הבסיס העובדתי 
אלרון קינח את פסק דינו  9שים, ויש לבררו בבית משפט השלום.לחשד שהוביל לחיפו

בהטעמת החומרה של הפגיעה המשטרתית בזכויות נחקרים בהפרת חוק, "שהרי אין 
מתקנים עוול בעוול", ובהדגשה כי בתי המשפט לא יכשירו כל פעולה משטרתית ולא 

  10יתעלמו ממנה בדרך לאכיפת הדין.
התיק לבית משפט השלום. המדינה טענה כי יש  בהוש בעקבות הכרעת השופט אלרון

לבודד את תוצרי החיפוש הלא חוקי, לעיין בחומרי החקירה החוקיים ולבחון אם אלו 
ההגנה גרסה כי השאלה היא ו ,מאפשרים, מבחינה אובייקטיבית, להיעתר לבקשת צו חיפוש

 
 ).גולן) (להלן: ע"ח 19.11.2019(פורסם בנבו,  גולן נ' מדינת ישראל 16971-11-19ע"ח (מחוזי ת"א)    2
לפסק דינו של השופט אלרון (פורסם בנבו,  16–15, פס' אוריך נ' מדינת ישראל 7917/19בש"פ    3

 ).גולן) (להלן: בש"פ 25.12.2019
 .22–19שם, פס'    4
, ה"ח 2014–המצאה, חיפוש ותפיסה), התשע"ד –הצעת חוק סדר הדין הפלילי (סמכויות אכיפה    5

 .867הממשלה 
  .26, פס' 3, לעיל ה"ש גולןראו בש"פ    6
 .30–27שם, פס'    7
 .38–31שם, פס'    8
 .44–39שם, פס'    9

 .51–45שם, פס'    10
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לטה לבקש צו אם תוצרי החיפוש הלא חוקי הובילו, מבחינה מהותית סובייקטיבית, להח
דחה השופט מסארווה את שתי העמדות, משום שהראשונה אינה  2020חיפוש. בינואר 

מתיישבת עם החלטת בית המשפט העליון, והשנייה מרחיקת לכת יתר על המידה. אין 
להסתפק בבחינה האובייקטיבית, ויש להוסיף לה נדבך מהותי סובייקטיבי. הבדיקה קשה 

לא ניתן אם ם והחומרים הלא חוקיים מתערבבים זה בזה, ומשום שחומרי החקירה החוקיי
שלבי והסיק -להפריד בדיעבד, יש לדחות את הבקשה לצו. השופט יישם את המבחן הדו

הייתה תשתית חקירתית מוקדמת איתנה, החשד באשר ליתר  שבעניינוחשוד אחד, מ שלבד
הפגיעה בזכויותיו החשודים התבסס בעיקר על החדירה לטלפון של החשוד הראשון. אף ש

 שהייתההתשתית המוקדמת  בשלמתקבלת הבקשה לצו,  בעניינושל הראשון קשה יותר, רק 
  11בעניינו.

שני הצדדים לא השלימו עם ההכרעה האמורה וערערו לבית המשפט המחוזי. בפברואר 
קיבל השופט הימן את ערעור המדינה ודחה את ערעור החשודים. השופט קבע כי אין  2020
לדרישת מבחן סובייקטיבי, ויש לבחון אך אם מבחינה אובייקטיבית קיימת זיקה בין בסיס 

המידע שאותר באופן לא חוקי לבין התשתית העובדתית שעל בסיסה נתבקשו צווי החיפוש. 
השופט מצא שהתקיימו ראיות עצמאיות וחוקיות לכאורה המבססות כראוי בקשה לצווים, 

ם שהוגשו לעיונו. הימן מצא שאין זיקה הדוקה היוצרת ראיות שחלקן עולות מדוחות סודיי
מזוהמות", ולכן אין צורך לתור אחר שיקולים "נקיות" לראיות ה""תרכובת" בין הראיות ה

מיוחדים המצדיקים את מתן הצווים למרות הפגיעה בפרטיות. הוא הדגיש את חומרת מעשי 
להטרדת עד. ביצוע  החוקרים בחדירה לטלפון לצד החשיבות בבירור החשד החמור

  12החלטתו עוכב עד לערר נוסף בבית המשפט העליון.
בקצרה כי בית המשפט מוסמך לקבל את בקשת המדינה לצו לחדירה אכתוב במאמר 

חוזרת, אך אינו מחויב לעשות כן. אגרוס כי השופט אלרון נגע בשיקולים חשובים, אף שלא 
קשה שכזו: שיקול האינטרס הציבורי את השיקולים שראוי לשקול בב אחרתבכולם, ואמשיג 

בתיק ובצו, שיקול המאבק בפרצנות ובביצוע עבירות לשם אכיפת הדין הפלילי ושיקול 
זכויות הפרט. אטעים היבטים שלהם שלא נדונו ואטען כי שאלת הקשר הסיבתי בין הפרת 

  הדין לבין הבקשה לצו חיפוש אינה חשובה מבחינה נורמטיבית.
בהצגת המסגרת המשפטית של דיני החיפושים, לרבות המסגרת  א בפרקהמאמר ייפתח 

אדון בפן הפורמלי של שאלת המחקר  בבפרק המיוחדת לחיפוש בחדירה לחומר מחשב. 
אבהיר כי ו ,לדחותה מצד אחד ואואציע כי בית המשפט מוסמך לקבל בקשת חיפוש כאמור 

שיג את השיקולים שיש אמ גבפרק לקבלן, מצד אחר. או אינו מוסמך לפסול ראיות הוא 
בחשבון בהחלטה, לרבות היבטים שלא עלו בפסק דינו של השופט אלרון. לאחר  להביא

בקשה לצו חיפוש אינה נושאת חשיבות למכן אבהיר מדוע הסיבתיות שבין הפרת הדין 
את ההליך השיפוטי שעניינו בקשה לצו חדירה לחומר  ככללערכית. אסיים ואציע לשנות 

  מחשב.

 
 ).19.1.2020פורסם,  לא( נ' אוריך 433להב  51782-10-19 (שלום ת"א) צ"ח   11
 ).אוריך) (להלן: ע"ח 20.2.2020, בנבו פורסם( מדינת ישראל נ' אוריך 57398-01-20 (מחוזי ת"א) ע"ח   12
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  ת המשפטיתהמסגרא. 

  . דיי החיפוש במקומות1

 13מחיפוש גוף חיצוני או פנימי, בשונההמסגרת המשפטית באשר לצווי חיפוש במקומות, 
(להלן:  1979–תשכ"טה, ]נוסח חדש[הדין הפלילי (מעצר וחיפוש)  רמצויה בפקודת סד

  מתווה מסגרת כללית לחיפושים:  23פקודת החיפושים). סעיף 

) החיפוש 1( – אם ]...[ ערוך חיפוש בכל בית או מקוםרשאי שופט ליתן צו ל
) 2בו נחוץ כדי להבטיח הצגת חפץ לצורך כל חקירה, משפט או הליך אחר; (

יש לשופט יסוד להניח שהוא משמש להחסנתו או למכירתו של חפץ גנוב, 
או שנשמר בו או מוחסן בו חפץ שנעברה בו או לגביו עבירה, או ששימש, או 

) יש לשופט יסוד להניח 3חוקית; (-תמש בו, למטרה לאמתכוונים להש
   שנעברה עבירה או שמתכוונים לעבור עבירה נגד אדם הנמצא בו.

 ,לשון הסעיף מראה סמכות רחבה ביותר להוצאת צו חיפוש. כל שוטר מוסמך לבקש צו כזה
לצורך כל חקירה ומשפט, בלי קשר לחומרת החשדות, כאשר כל עבירה באה בחשבון 

פשע, עוון ואפילו חטא; כל שופט שלום מוסמך לאשר צו כזה; אין הכרח  –נת החוק מבחי
אין בפקודה מגבלה כלשהי באשר למקום  ;אפילו שהחיפוש ייערך במקום השייך לחשוד

החיפוש, קרי לכאורה ניתן גם להורות על צו חיפוש בביתו של עד, ואפילו בביתו של קורבן 
הפלילי בין אינטרס הציבור באיתור אשמים וצמצום  עבירה. באיזון המלווה את ההליך

נראה כי  15שבמקרה זה סובבות בעיקר סביב הזכות לפרטיות, 14הפשע לבין זכויות הפרט,
את האינטרס באכיפת הדין הפלילי על חשבון הזכות לפרטיות. זה  בקיצוניותסעיף זה מקדם 

"העידן החוקתי". אף כארבעה עשורים לא עבר הסעיף כל שינוי, לרבות במה שמכונה 
כבוד  :יסוד-(ג) לחוק7שהזכות לפרטיות הוכרה כזכות חוקתית מפורשת, המנויה בסעיף 

האדם וחירותו, היא לא הולידה שינוי ניכר לעין בהסדר האמור. הרף שמכונן ההסדר 
לפגיעה בזכות לפרטיות נמוך במיוחד, כאשר פסקת שמירת הדינים מונעת אפשרות עיונית 

  מידתית בזכויות אדם. לאק מתיר פגיעה לטעון שהחו
, הסולל אף הוא דרך לפגיעה 1979–תשל"טהלשם ההשוואה, חוק האזנות סתר, 

משטרתית בזכות לפרטיות לצורך איסוף ראיות, מתווה הסדר מידתי יותר. ההסדר כולל 
סעיף  לפיהמשטרה בדרכה לקבל צו להאזנת סתר.  בפני המועמדיםתנאים קשוחים בהרבה 

וק, רק קצין בדרגה בכירה ביותר, ניצב משנה ומעלה, מוסמך לחתום על בקשה לצו לח 6

 
חיפוש בגוף ונטילת אמצעי זיהוי),  –אלו מוסדרים בחוק סדר הדין הפלילי (סמכויות אכיפה    13

  (להלן: חוק החיפושים). 1996–תשנ"וה
 Amitai); 1994( 160–159, 159ב משפט וממשל ראו מרדכי קרמניצר "המשטרה וזכויות אדם"    14

Etzioni, Implications of Select New Technologies for Individual Rights and Public Safety, 15 
HARV. J. L. & TECH. 257, 258–260 (2002); William J. Stuntz, The Uneasy Relationship 

Between Criminal Procedure and Criminal Justice, 107 YALE L.J. 1, 6 (1997).  
 .William J. Stuntz, Privacy’s Problem and the Law of Criminal Procedure, 93 MICH. Lראו    15

REV. 1016, 1021–1023 (1995).  
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כזה, ורק קצין משטרה בכיר מעט פחות, סגן ניצב ומעלה, מוסמך להופיע בדיון מטעם 
המשטרה; בקשה כזו יכולה להתייחס רק לעבירות מסוג פשע; רק נשיא בית משפט מחוזי 

לכך יכול לקבל בקשה כאמור; אף שההאזנה אינה או סגן נשיא בית משפט מחוזי שהוסמך 
לחוק, המייצר  13קיומו של סעיף גם מו. חשוב יחייבת להיות מוגבלת לחשוד ולמשוחחים ע

מסלול פסילת ראיות קשיח למדי, אשר במצבים מסוימים אינו מאפשר לקבל אפילו ראיה 
גם אם לא תמיד מרשיעה חשובה ומכריעה. סעיף זה מייצר שיניים חקיקתיות ממשיות, 

חדות ונושכות, להגנה בדיעבד על זכויות הפרט, באמצעות קריאות תיגר סנגוריאליות באשר 
  16לקבילות הראיה.

לעומת זאת בפקודת החיפושים אין סעיף כזה כלל. היעדרה של מסגרת פסילה פורמלית 
אל לא הייתה בישר 2006מסביר את דלותה של הפסיקה המנחה בדיני החיפושים. עד שנת 

חוקי. חוק הגנת  לאמסגרת משפטית כללית לפסילת ראיה שהופקה באמצעות חיפוש 
פורש בצמצום בבית המשפט העליון, בקו שהוביל השופט  1981–הפרטיות, התשמ"א
קו זה התאפשר, בין היתר, משום שחוק  18והמשיך הנשיא שמגר. 17(כתוארו דאז) ברק,

אלא באמצעות רשימה  תמופשט גדרהההגנת הפרטיות אינו מגדיר "פגיעה בפרטיות" 
ממצה בעליל, שגם אינה מתאימה לתאר פרקטיקות משטרתיות פוגעניות ולא קזואיסטית 

, אשר יצרה מסגרת רחבה 2006רק לאחר לידת דוקטרינת הפסילה הפסיקתית בשנת  19רבות.
סוף דיון בפסילת ראיה שהופקה -התאפשר סוף 20ד לדיון פסיקתי בפסילת ראיות,ומא

חוקי. עדיין ביאור פסיקתי של דיני החיפושים לוקה בחסר, ונעשה, אם בכלל,  לאוש בחיפ
רק בדיעבד, בהליך בירור האשמה. החלטות בזמן אמת על מתן צו חיפוש מתקבלות במעמד 
צד אחד, בזמן החקירה המשטרתית, וברגיל אינן מתפרסמות. דלות הפסיקה מספקת הסבר 

  ום.אפשרי לדלות הספרות המשפטית בתח

 
דין ות, מהות של צדק: סיפורה הרטורי והמהותי של ההכרעה הפלילית" ראו אסף הרדוף "חזות של זכוי   16

  .) (להלן: הרדוף "חזות של זכויות")2014( 37–36, 33ח  ודברים
ועקנין נ' בית הדין  249/82בג"ץ  , ראובשלב ראשון היה ברק בדעת יחיד למול השופטים בך ושינבוים   17

 ).1983( 393) 2, פ"ד לז(הצבאי לערעורים
) 3, פ"ד מב(בית הדין הצבאי לערעורים נ' ועקנין 9/83ד"נ  , ראויון הנוסף נותר השופט בך בדעת יחידבד   18

837 )1988.( 
כ  משפט וממשלקביל, אמת לא נוחה: פסילת ראיות בגין אופן השגתן" -ראו אסף הרדוף "רעיון בלתי   19

  .קביל")-) (להלן: הרדוף "רעיון בלתי2019( 176–168, 141
בועז סנג'רו "כלל  , ראו). לביקורת2006( 461) 1, פ"ד סא(יששכרוב נ' התובע הצבאי 5121/98"פ עראו    20

בשורה או אכזבה? דעה והזמנה לדיון  –פסילת הראיות שהושגו שלא כדין שנקבע בהלכת יששכרוב 
יובל מרין ורינת  ) (להלן: סנג'רו "בשורה או אכזבה");2007( 81–80, 67 19 משפט וצבאנוסף" 
על הפער בין הרצוי לבין המצוי בהלכת יששכרוב"  –ויששכרוב  Miranda ,Collinsסנג'רו "-קיטאי

 ”Binyamin Blum, Doctrines Without Borders: The “New); 2007( 492–460, 429לז  משפטים
Israeli Exclusionary Rule and the Dangers of Legal Transplantation, 60 STAN. L. REV. 2131, 

; בועז סנג'רו "כלל פסילת הראיות שהושגו באמצעים פסולים מתפתח, אך עדיין (2008) 2172–2139
, 25ד  משפטים על אתרללא נכונות לשלם מחיר חברתי (ולזכות אשם בעבירה חמורה שעודנו חי)" 

, 16ה"ש  ) (להלן: סנג'רו "נכונות לשלם מחיר חברתי"); הרדוף "חזות של זכויות", לעיל2012( 49–30
 .163–160, בעמ' 19, לעיל ה"ש קביל"-"רעיון בלתי ; הרדוף84, 80–74בעמ' 
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 שבו, בן חייםפסק דין הוא ל ובדיני החיפושים מצויות במשורה. בולט מכ מנחותהלכות 
פסל בית המשפט העליון פה אחד ראיות חפציות מרשיעות וזיכה שני נאשמים, האחד 

חוקי שביצעה המשטרה על גופו של לא חיפוש  בשל ,מהחזקת סכין והאחר מהחזקת סמים
הנשיאה ביניש  סברו הסכמה על השורה התחתונהאדם ברחוב ללא חשד סביר. חרף ה

המשטרה תבקש ותקבל את  אםחיפוש שהמחוקק לא אפשר ניתן לביצוע כי והשופטת ארבל 
 . לעומתן,ובכך סללו דרך לפרקטיקה חדשה של חיפוש משטרתי ,הסכמתו מדעת של הפרט

  21על עקרון חוקיות המנהל. נוהשופט דנציגר דחה את הרעיון האמור בהישע

  חיפוש מסוג חדירה לחומר מחשב .2

א, העוסק בחיפוש שעניינו חדירה לחומר 23התווסף לפקודת החיפושים סעיף  1995בשנת 
אלא  ]...[ מחשב. סעיף קטן ב קובע: "על אף הוראות פרק זה, לא ייערך חיפוש כאמור

, המציין במפורש את ההיתר לחדור לחומר מחשב או 23פי צו של שופט לפי סעיף -על
פיק פלט, לפי הענין, והמפרט את מטרות החיפוש ותנאיו שייקבעו באופן שלא יפגעו לה

. הסעיף האמור עודכן בחלוף עשור, אך לא נערך בו שינוי "בפרטיותו של אדם מעבר לנדרש
מהותי. הצעת חוק המתייחסת בהרחבה לנושא החיפוש, לרבות החיפוש הממוחשב, טרם 

אין. פסק דין מפורסם שעסק  –ש במקום או במחשב הלכות מנחות בנושא חיפו 22נתקבלה.
לקוח במשרדו של הלקוח, ללא –חסיון עורך דין השאלה שלבחיפוש במחשב סבב סביב 

דחה השופט  2019בשלהי  23דיון ביקורתי הנוגע לשאלת החדירה לחומר מחשב בכללותה.
ו החדירה כבר מינץ ערר על היתר שיפוטי לחדור לטלפון נייד של עורך דין, בקובעו כי צ

  24לקוח.–ניתן ואושר, ובהבהירו כי החדירה לא תהיה למסמכים המוגנים בחסיון עורך דין
את האינטרס הציבורי על חשבון הזכות  ותא מקדם בקיצוני23, גם סעיף 23כמו סעיף 

לפרטיות. כל שוטר יכול לבקש צו כזה; לצורך כל חקירה ומשפט, לרבות חקירת עבירות 
ל למחשבים; כל שופט שלום יכול לאשר צו כזה; אין מגבלה הנוגעת שאינן קשורות כל

אף שהמחשב כולל בתוכו אוצר עצום ועשיר במיוחד של  ,לשיוך המחשב לחשוד דווקא
אודות חשיבות ההגנה על חומר על מידע, וחרף רטוריקה שיפוטית, תביעתית ואקדמית 

  .מחשב
ק במחשבו את כל עולמו, וגרסו כי גולדנברג ורייך כתבו בספרות כי אדם מחזי-אהרוני

התכליות אשר בבסיס הזכות לפרטיות תומכות בהגנה מחדירה לרשות היחיד שלו, כביתו 
חשיפת המידע מ בייחודגולדנברג שבה והזהירה מפני הפגיעה הקשה -אהרוני 25ומחשבו.

 
ל הרדוף "חזות ש , ראו. לביקורת)2011( 305) 3(הס"ד פ, בן חיים נ' מדינת ישראל 10141/09רע"פ    21

ון חוקיות המנהל בנוגע לפרקטיקות . להדגשת חשיבותו של עקר55–53, בעמ' 16זכויות", לעיל ה"ש 
ראו אסף הרדוף "דין פלילי בלתי מוסמך: עקרון חוקיות המנהל  ,משטרתיות בפרט ולדין הפלילי בכלל

  ).2019( 389 ציגרדנ יורם ספרפוגש את המשפט הפלילי" 
 .5ה"ש ראו לעיל    22
  ).2.1.2011(פורסם בנבו,  היינץ ישראל בע"מ נ' מדינת ישראל 8873/07ראו רע"פ    23
  ).25.11.2019(פורסם בנבו,  חזן נ' מדינת ישראל 7449/19בש"פ ראו    24
 428–425, 415ד  שערי משפט"חדירה למחשב כעוולה נזיקית"  גולדנברג ואריה רייך-שרון אהרוני   25

)2006.(  
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הממוחשב שלו, מצמצום יכולתו לפתח רעיונות בחופשיות, לנוח ממטרדים חיצוניים 
   26ומות קופצניות, לתקשר בסודיות ולהתבטא.כפרס

את הפגיעה הקשה  זלוטובסקיבבית המשפט העליון הדגיש השופט ריבלין בעניין 
בפרטיות שבחדירה למחשבו האישי של אדם: "ביתו של אדם הוא מבצרו, ומחשבו האישי 
הוא פינת הסתר החבויה במבצר, הוא המגירה האישית של בעליו, והוא אוצר בתוכו, 
תכופות, מידע פרטי, אישי, ולעיתים כמוס. החדירה אל המחשב האישי כמוה כחיטוט 

הדגישה השופטת פרוקצ'יה את הצורך בהגנת  לאופרבעניין  27בחפציו האינטימיים".
חדירה ההפרטיות על עולמו האינטימי הממוחשב של האדם בעולם המודרני, גם בשל קלות 

י הטלפון החכם הטיפוסי הוא ידידו הטוב החדש כתב השופט עמית כ דבירבעניין  28אליו.
של האדם, שומר סודו, המכיל תקשורות אינטימיות, תמונות אינטימיות, נתוני גלישה 

הדגישה פרקליטות המדינה את הזכות החוקתית לפרטיות  עזראבעניין  29אינטימיים ועוד.
לא הטעים  אומנם בית המשפט העליון 30כחלק מבסיס האיסור על חדירה לחומר מחשב.

את חשיבות הזכות לפרטיות, אך הטעים גם הטעים את חשיבות ההגנה על חומר בתיק זה 
שלנו מכיל -כתב השופט סולברג כי "אין חולק, כי בימינוזינגר בעניין  31המחשב של הפרט.

מידע פרטי ורגיש  –תיבת הדוא"ל, חשבון הפייסבוק ודומיהם  –המרחב הוירטואלי הפרטי 
הדגיש השופט אלרון את הסכנה לפרטיות העולה  גולןלבסוף, בעניין  32.מאין כמותו"

מהטלפונים החכמים מצד אחד, ואת הפיתוי לחוקרי המשטרה לעיין בטלפונים של חשודים 
  33אף ללא צו מצד אחר.

מצד אחר המחוקק סלל ו ,כלומר, מצד אחד סוד השיח הממוחשב חשוב וראוי להגנה
אכיפה לחדור לסוד השיח האמור, בתנאים דלים רשויות הלד ודרך פשוטה וקלה מא

א נחקק בעידן חוקי היסוד, ומבחינה 23לפקודת החיפושים, סעיף  23במיוחד. שלא כסעיף 
אולם תקיפה  .עיונית מאפשר תקיפה חוקתית של ההסדר בגין חוסר המידתיות שעולה ממנו

הייתה נכשלת לו כזו לא נעשתה. מבחינה ריאלית, ניתן לשער כי תקיפה חוקתית שכזו 

 
ספר דיויד היקפה הרצוי והמצוי של העבירה"  –מחשב  גולדנברג "חדירה למערכות-ראו שרון אהרוני   26

) 2009אילון, יורם רבין ויניב ואקי עורכים, -(דרור ארד 439–438, 429 על משפט פלילי ואתיקה –וינר 
 ."חדירה למערכות מחשב") גולדנברג-ני(להלן: אהרו

  ).4.9.2005(פורסם בנבו, להחלטה  7, פס' זלוטובסקי נ' מדינת ישראל 7368/05ראו בש"פ    27
(פורסם בנבו, דינה של השופטת פרוקצ'יה  לפסק 19, פס' לאופר נ' מדינת ישראל 9893/06ראו ע"פ    28

31.12.2007.( 
  ).14.7.2015(פורסם בנבו, לפסק הדין  7, פס' ראלדביר נ' מדינת יש 8627/14ראו ע"פ    29
מדינת ישראל נ'  8464/14כתב הטענות של פרקליטות המדינה ברע"פ ל 66–65, 49–48, 43ראו פס'    30

 .עזרא
(פורסם בנבו, ' טז לפסק דינו של המשנה לנשיאה רובינשטיין פס ,מדינת ישראל נ' עזרא 8464/14רע"פ    31

15.12.2015(.  
(פורסם להחלטה  42, פס' ) בע"מ1990זינגר נ' חברת יהב נחמיאס טכנולוגיות ( 2552/16"א ראו רע   32

  ).10.5.2016בנבו, 
 .21–19, פס' 3, לעיל ה"ש גולןראו בש"פ    33
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יותר כי אם תיעשה כיום, לאחר שנים שבהן מוחל הסעיף כדבר  פילווסביר א 34נעשתה,
פרטיות הגלומה בחומר מחשב בכלל ל באשררטוריקה שיפוטית  35היא תיכשל. –שבשגרה 

חוסר  עלאולם ביקורת שיפוטית  ,אינה במחסור, כאמור לעיל בפרט ובטלפון החכם
הקלות הבלתי נסבלת של הוצאת צו לחדירה משטרתית לחומר  לעא, 23המידתיות של סעיף 

קשה לאתר. ראוי לציון מיוחד פסק דינו האמיץ של השופט כבוב, שכתב בריש גלי  –מחשב 
 מבלי שמתקיים ]...[ כי הוצאת צווי חיפוש היא "עניין שבשגרהבקשר לחיפושים במחשב 

ר היקף הפגיעה בפרטיות. דיון משפטי של ממש ומבלי שתתקיים בחינה מעמיקה בדב
לשופט הדן בענין מוגשות מידי יום מאות בקשות להוצאת צווי חיפוש ואין כל אפשרות 
פרקטית להיכנס לעובי הקורה, לבחון כל בקשה ובקשה לגופה ולקיים דיון מעמיק באשר 
למטרות החיפוש, קיומה של דרך חלופית להשגת תכלית החיפוש אשר פגיעתה בחשוד 

נת היקף החיפוש ונוהל חיפוש שיקטין את הפגיעה ואת החדירה לרשות פחותה, בחי
  בחשבון בהמשך. להביאדברים אלו יש  36היחיד".

כי לא כל  מתבררחרף קלות המסלול של הוצאת צו חדירה לחומר מחשב ופשטותו 
חדירה משטרתית למחשבו של חשוד מתחילה בצו. אף שעולה לכאורה מלשונו של סעיף 

המשטרה יכולה לחדור למחשבו של אדם, המסלול שסללו  איןשיפוטי  א כי ללא צו23
סיפק לרשויות האכיפה נקודת משען רעיונית לעקוף  בן חייםביניש וארבל בעניין 

א לפקודת החיפושים. במקום לבקש צווי חיפוש מבית המשפט, אף 23באמצעותה את סעיף 
ה לחשודים בדרישה שמדובר לכאורה בפעולה שאינה מכבידה עליה, פונה המשטר

 38וזלג למשטרת ישראל. 37שיאפשרו בעצמם גישה למחשבם. נוהג בעייתי זה החל במצ"ח
עד כה  39ואחריה, 2015אף שעל פרקטיקה זו נמתחה ביקורת אקדמית חריפה כבר בשנת 

היא נמשכת באין מפריע. במקרה יחיד טיפסה שאלת חוקיותה עד לבית המשפט העליון. 
חיפוש עמוק  בשלביעה הצבאית רשות ערעור על זיכוי שהגיע הנשיאה נאור נתנה לת

 שלמרפרוף שטחי  בשונהבטלפון שנערך בהסכמת החשוד אך בלי צו, חיפוש מעבדתי 

 
, 2007–ורת), התשס"חנתוני תקש –חוק סדר הדין הפלילי (סמכויות אכיפה תקיפה חוקתית ישירה של    34

האגודה  3809/08בג"ץ ב 2012נדחתה בשנת  – תמידתי לא פגיעהבטענה כי פוגע בזכות לפרטיות 
 .)28.5.2012(פורסם בנבו, רת ישראל נ' משט בישראללזכויות האזרח 

לאחר שנים שבהן הסעיף מופעל, ניתן לשער שבית המשפט אינו באמת חופשי לקבוע שהסעיף אינו    35
ההשלכות הרוחביות האפשריות. זהו "משפט אנוס". ראו אסף הרדוף "פסיביזם שיפוטי  בשלחוקתי, 

 61–57, 39כד  המשפטהשקר המשפטי" יסודיות ובעיית -ומשפט פלילי פיקטיבי: על הרשעות בלתי
)2018.( 

 אם יירוט משטרתי של דואר אלקטרוני עתידי הוא "חיפוש" כפי שטענהבשאלה ההדיון המשפטי היה    36
מדינת ישראל נ'  40206/05המשטרה, או "האזנת סתר" כפי שטענה התביעה. ראו ת"פ (מחוזי ת"א) 

  ).5.2.2007(פורסם בנבו,  לפסק הדין א.7פס'  ,פילוסוף
  ).13.1.2015, בנבו פורסם( פלח נ' התובע הצבאי הראשי )(ערעורים צה"ל 78/14ע/   37
  ).30.3.2015, בנבו(פורסם  ת ישראלקורס נ' מדינ 61187-06-14 (מחוזי ת"א) ע"פ   38
על טכנולוגיה אינטימית, אוטונומיית החשוד ראו אסף הרדוף "כשאתה אומר כן, למה אתה מתכוון?    39

) (להלן: הרדוף 2015( 4, 224 הסנגורואופורטוניזם משפטי: חדירה לטלפון נייד ב'הסכמת' החשוד" 
אם הסכמת הנחקר יכולה להוות מקור סמכות אייזנר "ה-"חדירה לטלפון נייד"); עדי ריטיגשטיין

לחיפוש  בהסכמה); יניב בן הרוש "מה הבעיה 2016( 131ח  מעשי משפטלחיפוש בטלפון הנייד שלו?" 
  ).2016( 43נד הפרקליט משטרתי?" 
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שוטר. לאחר הגשת סיכומים מהתביעה הצבאית, מפרקליטות המדינה, מהסנגוריה הצבאית, 
ת המשפט העליון בקיץ מהסנגוריה הציבורית ומהאגודה לזכויות האזרח, נערך דיון בבי

אמרה הנשיאה כי "טלפון זה הרבה יותר מלהיכנס לבית, זה להיכנס עמוק  בדיון. 2017
 40זו סוגיה מורכבת, שצריך לעשות בה איזון, ולכן דומני שמתאימה לחקיקה". –לנשמה 

בחירתה לתת רשות ערעור ולקיים דיון, דחתה  תמוה ומקומם בשלאחרי כל זאת, במהלך 
שות הערעור בפסק דין קצרצר בלי להכריע בסוגיה המשפטית העקרונית נאור את ר

אין להיפלא אפוא כי גם בעת הזו ממשיכות רשויות האכיפה לנסוע בכביש  41והחשובה.
לפיה מסלול זה מאפשר חיפוש ש. אולם גם בהנחה הבעייתית, בן חייםעוקף חוק, מסלול 

דות, משום שההסכמה שהחשוד מספק עומ הרשויותאין  תים אפילו בסטנדרט זהיכדין, לע
  חוקי. אינובמצבים אלו אין קושי לקבוע שהחיפוש  42;גולןאינה מדעת, כמו בעניין 

כמובן, חדירה למחשבו של אדם עשויה להתבצע בידי אזרח, וכאשר היא נעשית שלא 
בהסכמתו של בעל חומר המחשב, כך קבעה הפסיקה, החדירה היא עבירה פלילית לפי סעיף 

אומנם חדירה כזו ברגיל אינה נעשית לצורך הפקת  1995.43–ק המחשבים, התשנ"הלחו 4
עם זאת, כמפורט ו ,יומרה להעמידו לדין פלילישל ראיות מפלילות נגד בעל המחשב, במובן 

נדיר שאנשים חודרים לטלפון של בן זוגם כדי לבדוק את לא בהמשך, ניתן לשער כי 
ולי גם לאתר ראיות בעלות משמעות אישית, חברתית התנהלותו, ואאת כנותו ואת נאמנותו, 

מתקבל הרושם שזה היה הרקע לחדירה הפרטית שבוצעה  נווהואף משפטית. בעניין 
  לכאורה.

  צו לחדירה חוזרת: תיחום הדיון והסמכות ב.

  מבוא. 1

בהנחה שרשויות האכיפה זכו שלא כדין בגישה לחומר המחשב המפליל של החשוד, הן 
האחד הוא לגשת לחומר המפליל ולעשות בו שימוש  :אחד משני קווי פעולהעשויות לנקוט 

ולחלופין כאשר הגנתו כבר  ,המחשב אינו מוגןאם חקירתי לשם הפקת ראיות נוספות. 
נפרצה וקרסה, מבחינה טכנית המשטרה אינה זקוקה לגורם כלשהו כדי לבצע את החדירה, 

החשוד יועמד בהמשך לדין, ממילא  אםיסודית ועמוקה ככל שתהיה. מבחינה משפטית, 
תוכל התביעה לבקש להגיש גם את תוצרי החיפוש המפלילים חרף השגתם שלא כחוק. 

 
נאור דוחה את עמדת מנדלבליט: כניסה לטלפון היא כניסה לנשמה, חיפוש בלי צו דורש גילי כהן " ראו   40

  .https://bit.ly/2YsSO3G; rotter.net/forum/scoops1/409447.shtml )19.6.2017( הארץ" חקיקה
). למרבה הצער, גם 19.6.2017(פורסם בנבו,  התובעת הצבאית הראשית נ' סיגאוי 9446/16רע"פ    41

שלא כדין השופט אלרון בחר שלא להכריע בסוגיה, משום שבמקרה דנן היה ברור שמדובר בחדירה 
  .)17, פס' 3, לעיל ה"ש גולןבש"פ (

 .11, בעמ' 2, לעיל ה"ש גולןע"ח ראו    42
  .31ה"ש  לעיל, עזרא ענייןראו    43
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ושל דוקטרינת הפסילה הפסיקתית  44יחסיותם של כלל הפסילה בחוק הגנת הפרטיות מזה
כי בית המשפט לעולם אינו חייב לפסול ראיות שהושגו שלא כדין במסגרות  הפירוש 45מזה,
  46ו, ולפיכך מוודאת שבקשה כזו לא תידחה על הסף.אל

קו הפעולה השני והמעניין הוא מוקד המאמר. רשויות האכיפה עשויות לפנות לבית 
קו שכזה הרשויות מאותתות כי אף בהמשפט ולבקש ממנו להוציא צו חדירה לחומר מחשב. 

ל בית המשפט שבידיהן הכוח לבצע את החדירה בעצמן, הן מעוניינות לקבל את רשותו ש
  לכך.

יש ממד של הגינות בבחירת המדינה לבקש צו חדירה במצב שכזה. מצד אחד זהו איתות 
אחריות מדינתית אמיצה וראויה  קבלתשהכוח לבצע את החיפוש אינו סוף פסוק ואיתות של 

לכך שמחשבו של החשוד נחדר שלא כדין, בידי הרשויות עצמן, או לחלופין בידי אזרח 
ר האיתות המסתמן מהבקשה הוא כי עירובו של בית המשפט בשלב מוקדם פרטי. מצד אח

זה עשוי לנקות במשהו את ידיה של המדינה לקראת המשך התיק, אפילו במחיר צמצום 
כוחה להגשים את האינטרס הציבורי באכיפת הדין הפלילי. בחירתה של המדינה לערב את 

מביקורת  בשונהת המשפט, בית המשפט בשלב זה מכפיפה את התנהלותה להכרעת בי
שיפוטית בדיעבד, אם וכאשר יוגש כתב אישום ותבקש התביעה להגיש את הראיה. אפילו 
אם המוטיבציה של התביעה היא לפגוע בעקיפין ובעתיד בזכויות הנאשם באמצעות שיפור 
סיכוייה העתידיים להביא לקבלה שיפוטית של הראיות שיפיק החיפוש, עצם הפנייה עשוי 

 ("צו ניקוי"). , ויש בכך גם מן החיובהגנה מסוימת לזכות החשוד לפרטיות להניב
מנגד, יש גם ממד כופה בבחירת המדינה לבקש צו חדירה לאחר חדירה. כאשר בית 
המשפט כבר יודע לפחות חלק חשוב באשר לתפוקת החדירה הראשונה, כבר יודע 

ד חמור (ממילא קשה לדמיין שהחדירה שלא כדין הולידה חומר מפליל, וכאשר מדובר בחש
מהלך כזה בתיק שהוליד חשד קל), מרחב שיקול הדעת שלו מצטמצם  ינקטושהרשויות 

ד, אולי אפילו נכבל. סירוב שיפוטי להתיר חדירה חוזרת למחשבו של מי שאנו יודעים ומא
נראה דמיוני. יש עובדה בשטח; יש ראיה בשטח;  –שמחזיק בו ראיות מפלילות בתיק חמור 

 עלומנם לא יתווסף גם צו לשטח? האומנם מסוגל שופט למחוק מתודעתו את המידע הא
הראיות המפלילות, להסיר את הנתון האמור ולערוך חישוב הוגן מחדש, כאילו היה מחשב? 

  47או שמא סביר יותר שהשופט ימצא את הדרך להגיע לאמת בדרך אחרת?

 
ות יוצר כלל פסילה גמיש, שפירושו שאין ולו מקרה יחיד שבו חייב בית לחוק הגנת הפרטי 32 'ס   44

, 19, לעיל ה"ש קביל"-"רעיון בלתי הרדוף(ראו פגיעה בפרטיות  אגבהמשפט לפסול ראיה שהושגה 
  .)153–152בעמ' 

  לפסק דינה של הנשיאה ביניש. 62, פס' 20, לעיל ה"ש יששכרובראו עניין    45
כלים ממשיים להעריך אם תוצרי החיפוש בצו במובן זה, אין לשופט שדן בבקשה לחדירה החוזרת    46

קיים חשש שמא  אםיתקבלו או לא, ולכן שיקול זה אינו נראה לי חזק. השופט אלרון, מנגד, כתב ש
, לעיל ה"ש גולןא יהיו קבילים בעתיד, פוחתת נחיצותו של צו החיפוש. ראו בש"פ ממצאי צו החיפוש ל

 .16, פס' 3
, בעמ' 19ה"ש  , לעילקביל"-; הרדוף "רעיון בלתי77, בעמ' 16, לעיל ה"ש "זכויות של"חזות  ראו הרדוף   47

183–184.  
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בפני החוק, לרבות רשויות ל כפופים ווהכ ,אכן, המטרה אינה מקדשת את האמצעים
פגיעה בשלטון החוק למעשה השגת ראיות שלא כדין בדרך להוכחת הדין היא  48האכיפה.

לשם מימוש שלטון החוק. אולם מה על בית המשפט לעשות כאשר החוק כבר הופר, מצד 
אחד, אך הוא מתבקש להתיר פעולת איסוף ראיות חדשה, מצד אחר? עירובו של בית 

  49"בחירה טרגית". קורצות, לאו בדילמה לא הוגנת בין שתי אפשרויות המשפט מציב אות
חלק בפגיעה שלא  יהיה לואפשרות אחת עבורו היא לקבל את בקשת המדינה, ובכך 

הפוך לחלק מהנרטיב הפוגעני אשר בהמשך יכדין בזכויות הנאשם בחקירתו מצד אחד, ו
. הנרטיב הזה אינו מצטמצם בבקשת ההגנה לפסילת הראיה, מצד אחר ותביקורתיביידון 

למעשיו של החודר הראשון שלא כדין אלא עוסק גם בחוקר, בתובע ואף בשופט שנקראו 
 להשתתףלדגל ונאלצים אף הם, בשם האינטרס הציבורי באכיפת הדין הפלילי המהותי, 

  בפגיעה בזכויות הפרט בהפרת חוק.
ות קיומן של ראיות אפשרות שנייה לבית המשפט היא לדחות את בקשת המשטרה למר

מפלילות שתומכות בה. אפשרות זו מלכתחילה מוגבלת מבחינת פוטנציאל ההגנה על 
זכויות הפרט שעולה ממנה, משום שדחיית בקשת המשטרה ממילא אינה מבטלת את 

מה שרשויות  50הפגיעה הראשונית בפרט אלא באה לצמצם את השלכותיה הרעות לחובתו.
דו השני של המטבע שאותו עשוי להפסיד בית ישה הוא צהאכיפה עשויות להרוויח מהבק

המשפט: אם בית המשפט יסרב לתת צו, הוא כביכול הופך לאחראי לפוטנציאל הפגיעה 
תהיה כזו. לעומת אם אכן באינטרס הציבורי באכיפת הדין הפלילי, ל"אשם" בקריסת התיק, 

קל על התביעה יוס"), יֵ זאת אם בית המשפט יתגייס למשימה ויספק את צו החדירה ("צו ג
בהמשך לבקש להגיש את תוצרי החדירה, משום שהחדירה נעשתה ברשות בית המשפט, גם 
אם באיחור, וההיתר ילבין את החדירה האסורה ("צו הלבנה"), לפחות במידת מה, במובן 

כלפי הרשויות הכרחית במצב המוזר ת פחות. משכך, חשדנות שיפוטי הפיכתה לחשובה
  החשוד כבר נחדר שלא כדין וכעת מתבקשת חדירה נוספת. שבו מחשבו של

כיצד על בית המשפט לפעול למול בקשה כזו? לשאלה פן פורמלי, הבוחן את סמכויות 
. אפתח בפן הפורמלי להכריעראוי כיצד , ופן מהותי, הבוחן לקבל או לדחותבית המשפט 

  ואתחום בעזרתו את הדיון. הפן המהותי ימתין לפרק הבא.

  ט בסמכויות בית המשפטמב .2

  ) הסמכות באשר לחדירה החוזרת(א

בית המשפט רשאי להיעתר לבקשה לחדירה חוזרת ורשאי גם לסרב לה. הוא רשאי להיעתר 
חוקית, משום שעדיין ייתכן  לאלבקשת חיפוש אפילו במצב שכבר נערכה פעולת חיפוש 

 
 ).1967( 39, 27כג  הפרקליטאליהו הרנון "ראיות שהושגו באמצעים בלתי הוגנים"  :השוו   48
כתב על הבחירה הטרגית בין השלמות המוסרית של בית המשפט ורשויות האכיפה מזה לבין  ,מנשה   49

 ).2008( 142–139, 21–20 הלוגיקה של קבילות ראיותדורון מנשה  , ראומזההמחויבות להגיע לאמת 
  .103–101, בעמ' 20ראו סנג'רו "בשורה או אכזבה", לעיל ה"ש    50
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 51לפקודת החיפושים. 23חקירה הפלילית, כלשונו של סעיף לשיסבור שהחיפוש "נחוץ" 
חוקיות האירוע -בד בבד בית המשפט מוסמך גם לדחות את הבקשה לחיפוש נוסף. כפי שאי

שקדם לבקשת הצו אינה שוללת מבית המשפט את הסמכות להיעתר לבקשה, כך גם קיומו 
של חשד, אפילו חשוד חמור, וקיומה של ציפייה להפקת ראייה אינם קונקלוסיביים ואינם 

א יוצרים עבור בית המשפט סמכות 23והן סעיף  23הוצאת הצו. הן סעיף מחייבים את 
רשות, לא סמכות חובה, וקשה להעלות על הדעת טיעון התומך בפירוש הסמכות כחובה 

לים "רשאי שופט ינפתח במ 23שהדבר מוביל לפגיעה קשה בזכויות אדם. סעיף  כשידוע
מידת הפגיעה בפרטיותו של אדם. א דורש מהשופט לשקול את 23ואילו סעיף  ,ליתן צו"

לפקודה, "לצוות  36, לפי סעיף האחרוןהמחשב הוגש לבית המשפט, רשאי  אם מזאת,יתרה 
מה ייעשה בו", כאשר הסעיף בא במפורש "להוסיף על סמכויות בית המשפט לפי כל דין 
אף אחר, ולא לגרוע מהן". מבחינה עיונית יכול בית המשפט להורות שלא לעיין במחשב, ו

  52להשיבו לבעליו.

  ) תיחום הסמכות הפורמליתב(

אף שבית המשפט מוסמך להתיר חדירה חוזרת או לדחותה, ראוי להבהיר כי הכרעה סופית 
אינה אפשרית בשלב זה. מצד אחד בית המשפט אינו  –בדבר חוקיות החדירה הראשונה 

ה בשלב מוסמך לפסול ראיות בשלב החקירה המשטרתית. שאלת האפשרות לפסול ראי
מוקדם, שלא במסגרת אישום פלילי, כבר נדונה בארבעה גלגולים והוכרעה בראשית שנת 

. ברוב דעות קבעה הנשיאה ביניש בדיון הנוסף כי המסגרת להפעלת שמשבעניין  2012
כי  בהבהירהדוקטרינת הפסילה הפסיקתית היא בהליך בירור האשמה ולא לפניו, 

ליך הפלילי בבית המשפט ולא למנוע מראש שימוש הדוקטרינה באה להגן על הגינות הה
חקירתי בראיות שאינן קבילות במשפט: פסילת ראיות לחוד ושימוש משטרתי חקירתי בהן 

, גם דוקטרינות משפטיות רלוונטיות אחרות אינן ניתנות להחלה בשלב מוקדם זה 53לחוד.

 
שלא לשם ההשוואה, מבחינה פורמלית בית המשפט אינו מנוע מלעצור אדם גם אם זה נעצר קודם לכן    51

תנאי המעצר מתקיימים, כלומר קיים רף ראייתי מספיק, קיימת עילת מעצר ואין חלופת מעצר.  אםכחוק; 
 לא. מעצר קודם 1996–תשנ"והמעצרים),  –דר הדין הפלילי (סמכויות אכיפה חוק סל 21, 13' סראו 

) 2, פ"ד נח(ראלשקארנה נ' מדינת יש 11109/03בש"פ  ,חוקי אינו שולל מעצר עתידי כחוק. ראו למשל
 לא). בדומה לזה, חיפוש 8.7.2014(פורסם בנבו,  פלוני נ' מדינת ישראל 4829/14); בש"פ 2004( 350

  חוקי בעבר אינו שומט את הקרקע הפורמלית מפני חיפוש חוקי עתידי.
 ואהשניתן לטעון כי  דברסביר להניח שאם בעל המחשב יקבלו בחזרה, יפעל לניקויו מראיות מפלילות,    52

לחוק העונשין,  244-ו 242עבירה של השמדת ראיה או שיבוש מהלכי משפט, לפי סעיפים 
(בהתאמה). פירוש הדבר כי קשה לדמיין שמחשבו של חשוד שנתפס ונחדר שלא כדין  1977–התשל"ז

ראו ה"ש (תיתכן תשובה שונה  –יוחזר בהוראה שיפוטית לבעליו. באשר למחשבו של אדם שאינו חשוד 
  .)והטקסט הסמוך להלהלן  59

קו  ).2012( ביניש הנשיאה של דינה לפסק 18' פס, 377) 2(סה"ד פ, מדינת ישראל נ' שמש 5852/10דנ"פ    53
מסדיר במפורש את האפשרות של  ב לחוק האזנת סתר2סעיף זה ניתן לביקורת. מבחינה דוקטרינרית, 

פה לעיין בתוצרי האזנת סתר שלא כדין, ללמדנו כי אין מובן מאליו שהרשויות יכולות רשויות האכי
לעשות פעולה כזו. אומנם ניתן לסבור כי הדבר נובע מכך שהעיון עלול להיחשב בעצמו "האזנת סתר", 
אך איני בטוח שמישהו ברשויות האכיפה היה שוקל להעמיד לדין שוטר שהאזין לתוצר של האזנת סתר 

, כאשר שוטר תופס סמים מסוכנים, הוא מחזיק אותם לכאורה זאת מלבדחוקית שערך אדם פרטי.  לא
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לפנות לדוקטרינת ע היה להצימי שמבקש לעצור פגיעה עתידית עשוי  54.הגנה מן הצדק כמו
במיוחד נוכח  56למנוע פגיעה מדינתית בזכויות בזמן אמת, כדי 55הביקורת המנהלית

  57סובלנותו של המשפט הישראלי לראיות שהושגו שלא כדין.
ראוי להדגיש כי אף שבית המשפט אינו יכול לפסול ראיה לפני הליך בירור האשמה, 

גין קביעה שנערכה חדירה לחומר מחשב להציע סעדים חשובים בבכוחו במצבים מסוימים 
לפקודת החיפושים מאפשר הן לשוטר והן לאדם  34שלא כדין. לאחר שחפץ נתפס, סעיף 

"התובע זכות בחפץ" לבקש מבית המשפט למסור את החפץ לידיו "או שינהגו בו אחרת כפי 
וראה צו כאמור עשוי לכלול לא רק ה 58הכל בתנאים שייקבעו בצו". –שיורה בית המשפט 

להשיב את החפץ התפוס לבעליו, אלא אפילו להורות למשטרה שלא לעשות שימוש ראייתי 
, שהחל מחשד משטרתי לביצוע עבירות סרסרות בידי אישה, יקותיאלבחפץ. למשל בעניין 

תפסה המשטרה חפצים מגוונים בבית החשודה, לרבות הטלפון של בת זוגה (שלא נחשדה 
 חדרה במעמד התפיסה כי הטלפון שלה. בהמשך לכךהצהירה  שבת הזוגבדבר), אף 

הוראות הצו השיפוטי, והעתיקה אותו. בת  כשהיא מפירה אתהמשטרה לטלפון האמור, 
נזפה  . שופטת בית משפט השלום אמירלהשבת תפוסהזוג פנתה לבית המשפט בבקשה 

ל במשטרה על החריגה מהוראות הצו, הורתה על השבתו ש 2018בפסק דין אמיץ מקיץ 
, שעסק בחקירת כהןבעניין  59הטלפון הנייד, ואף ציוותה על המשטרה שלא תשמור עותק.

אונס קבוצתי, העביר אחד החשודים סרטון של המעשים המיניים שבוצעו במתלוננת אל 
המבקשת, קרובת משפחתו, לצרכים ראייתיים. הטלפון שלה נתפס והיא ביקשה לקבלו 

 
ללא היתר, אך המחוקק לא יצר סעיף מפורש שיגן עליו מפני העמדה לדין במצב שכזה, כנראה משום 

, קיימים מקרים שבהם בית המשפט העליון תמך בעמדה המונעת זה על נוסףשאיש אינו מעוניין בכך. 
המשטרה שימוש חקירתי בחומר ממוחשב בשלב מוקדם הרבה לפני דיון בפסילת ראיה. כך עשתה מ

אסף הרדוף "חיסיון מרחוק  , ראולביקורת. )13' פס, 23לעיל ה"ש ( היינץהנשיאה ביניש עצמה בעניין 
  .)2015( 305יט  משפט ועסקיםי" דין וירטואל-או רחוק מחיסיון? חֶסיון עורך

) לחוק סדר הדין הפלילי [נוסח משולב], 10(149 עיףסדוקטרינה זו מעוגנת כיום במפורש ב   54
ומאפשרת להגנה, בשלב הטענות המקדמיות, לטעון כי ניהול ההליך המשפטי אינו הוגן  1982–תשמ"בה

שיתוף הפעולה שלה  לנוכחרשות או הפרת הדין של ה לנוכחמסיבות כאלו ואחרות, אפילו שערורייתי 
(מהדורה שנייה,  62–47 הגנה מן הצדקישגב נקדימון  , ראולסקירת התפתחות הטענה עם מפרי הדין.

2009.(  
ראו אלקנה לייסט "על כללי התנהגות, כללי שיפוט, ועל קיום משפטי זוטא לבחינת קבילות ראיות    55

 478–476, 461 דנציגר יורם ספרראל נגד שמש" מדינת יש 5852/10קריאה חדשה בדנ"פ  –חפציות 
מדינת ישראל נ'  7052/18לאחרונה קבע בית המשפט העליון שאין מקום לדוקטרינה: רע"פ  ).2019(

  .)5.5.2020(פורסם בנבו, לפסק דינו של השופט סולברג  68פס'  ,רותם
, 16", לעיל ה"ש זכויות שלהשופט דנציגר; הרדוף "חזות  נו שלדי פסק, 53, לעיל ה"ש שמש ענייןראו    56

  .46–44, בעמ' 20; סנג'רו "נכונות לשלם מחיר חברתי", לעיל ה"ש 83–82בעמ' 
 .30, פס' 3ה"ש  , לעילגולןראו בש"פ    57
"ד פ, עובדיה נ' מדינת ישראל 6686/99בש"פ סעיף זה מספק הגנה, בראש ובראשונה, לזכות לקניין. ראו    58

  ).22.5.2000כהן (פורסם בנבו, -לפסק דינה של השופטת שטרסברג 7–5, פס' 464) 2(נד
). פסק דין 2.7.2018(פורסם בנבו, "א תישראל/ימ"ר  משטרתיקותיאל נ'  749-06-18ה"ת (שלום ת"א)    59

עליון חשוב שעסק בהחזרת תפוס ניתן כחודש לאחר מכן, אך לא עסק במחשב ובראיות לביצוע עבירות 
(פורסם בנבו,  אלוביץ נ' מדינת ישראל 4526/18מנות ותכשיטים. ראו רע"פ ואלא בחילוט חפצי א

5.8.2018.(  
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, הוסיפה וטענה כי לא אוריךבד, בעקבות פסק דין בחזרה לאחר החיפוש שנעשה בו. בדיע
כי הטלפון יושב לה בהקדם. להאמין הוסבר לה שזכותה לסרב לתפיסת הטלפון והוטעתה 

, בתנאי שהנאשם יצהיר שלא יטען 2020שופט השלום מרגלית קיבל את בקשתה בתחילת 
   60נגד הפעולה בעתיד ובתנאי שהמבקשת לא תעשה שינוי בחומרים.

קודם לכן הודגש כי פקודת החיפושים מאפשרת חיפוש וחדירה לחומר מחשב  כלומר,
אולם אין זאת אומרת שבית המשפט יאשר בקשה  ,אינו החשוד הואשל אדם אף כאשר 

 –כאמור, וכאשר בית המשפט מגלה לא כי החוק הופר אלא כי הצו שנתן הוא בעצמו הופר 
חדירה פסולה זו כבר הפיקה ראיה אם עולה תרופה אפשרית לחדירה הפסולה. כמובן, 

ראיה זו מגלה אשמה בעבירה חמורה יותר, הסיכוי שבית המשפט ינקוט צעד אם מפלילה, ו
  כזה קטן והולך.

כפי שבית המשפט הדן בבקשה לחדירה חוזרת (או בבקשה כי ש יראוי להדגעוד 
בלה או חקירתית אחרת) אינו מוסמך לפסול ראיה שהופקה, כך הוא גם אינו מוסמך לק

לקבוע דבר מה שיחייב את בית המשפט העתידי בסוגיית קבלת הראיות. בעתיד, בהליך 
בירור האשמה, ההיתר השיפוטי לחדירה חוזרת עשוי לשחק תפקיד בשאלת הפסילה או 
הקבלה של הראיות שהפיקה החדירה החוזרת, במישרין (החומר הממוחשב) ובעקיפין 

כי לפחות חלק ניכר מהמוטיבציה של רשויות האכיפה (הראיות הנגזרות). יש בסיס להניח 
בבחירתן לבקש את הצו לחדירה חוזרת, במקום להשתמש בכוחן ולחדור בעצמן, הוא צפי 
של הדיון העתידי בבקשה לפסילת ראיה והערכה כי היתר שיפוטי לכל הפחות יטה בהמשך 

כל פעולה שיתיר  61הדרך את הכף לטובת התביעה. אולם חשוב להדגיש ואף חשוב להכריז:
בית המשפט בשלב הבקשה לחדירה חוזרת אינה משליכה כהוא זה על שאלת חוקיותן של 

בה ניתן לעשות שלמעורבותו של בית המשפט. גם במציאות משפטית  עוברפעולות שנעשו 
שימוש חקירתי בראיות שהופקו באופן פסול, ואף במציאות שניתן לקבל בבית המשפט 

  , אין בנמצא דרך להכשיר בדיעבד הפקה של ראיה פסולה.ראיות שהופקו כאמור
לחוק  7הכשרה שיפוטית בדיעבד של ראיה שכבר הופקה היא אפשרית אך נדירה. סעיף 

האזנת סתר מאפשר לרשויות האכיפה לערוך האזנת סתר במקרים דחופים, כאשר אין להן 
מדת להתבצע בתוך מידע על תקשורת פלילית שעו בשלאפשרות להשיג צו שיפוטי, למשל 

ד. לא אחר ממפכ"ל המשטרה צריך לאשר בכתב האזנה כזו ולהודיע על כך וזמן קצר מא
יכול לבטל מייד את ההיתר. לאחר אישורו  והיועץמייד ליועץ המשפטי לממשלה, לא פחות, 

של ראש המשטרה ואישורו של ראש מערכת האכיפה, על המדינה לפנות לבית המשפט 
ר בדיעבד. חוק זה מלמד על קיומה של האפשרות לאישור שיפוטי המחוזי ולקבל אישו

בדיעבד, בתנאי שראשי רשויות האכיפה עומדים מאחורי הפעולה. כאשר המחוקק מעוניין 
הוא יודע כיצד לעשות זאת, ובאילו תנאים מוקפדים.  –לאפשר היתר שיפוטי בדיעבד 

שגה שלא כחוק; מדובר במתן יודגש: אין מדובר בהכשרה שיפוטית בדיעבד של ראיה שהו
  .שלא בדרך המלךכחוק, אך צו שיפוטי בדיעבד של ראיה שהופקה 

 
  ).26.1.2020(פורסם בנבו,  כהן נ' מדינת ישראל 11199-11-19ת (מחוזי נצ') ה"   60
, ציין בית המשפט המחוזי כי אין בהחלטתו להיעתר לבקשות לצווי )12, בעמ' 2לעיל ה"ש ( גולןבע"ח    61

, 12, לעיל ה"ש אוריךע"ח  , ראום בהמשךהחיפוש כדי להכשיר את הפגמים שנפלו. רמז לכך עלה ג
  .13בעמ' 
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לעומת זאת המחוקק לא יצר מסלולים כלליים למתן צו שיפוטי העוסק בפעולות איסוף 
ראיות אשר כבר נעשו. הדברים נכתבים לא רק באשר לבית המשפט המתבקש לתת היתר 

יהיה כזה. אפילו אם ת המשפט אשר ידון בתיק הפלילי, לחדירה חוזרת, אלא גם באשר לבי
אם ירצה בכך, בשום שלב אין בית המשפט מוסמך להכשיר בדיעבד פעולת איסוף שהייתה 

חוקית בשעת עשייתה. החסד שבית המשפט העתידי יוכל לעשות עם רשויות האכיפה  לא
בחר בכך, יוכל לפי בהשגתה. מנגד, כמובן, אם ישהחוקיות -הראיה חרף איקבל את הוא ל

דוקטרינת הפסילה הפסיקתית לפסול את הראיה ואף לפסול את הראיות הנגזרות שהופקו 
גם לפי חוק הגנת הפרטיות, אם נפרש את המונח "פגיעה בפרטיות" בהרחבה,  62בעקבותיה.

הרי שברגע שראיה אחת "הושגה תוך פגיעה בפרטיות", כל הראיות שנאספו בעקבותיה 
שיאפשר פסילה שיפוטית שלהן. כהערכה ריאלית, בין  דבריעה בפרטיות", "הושגו תוך פג

במצב שהפריצה למחשב הייתה עץ הרעל, שכל החקירה נסמכת על פירותיו, ובין במצב 
שהפריצה למחשב הייתה ענף של רעל, שהפיק פירות רבים אך לא בלעדיים, אין להיפלא 

ות בעיניו או לחלופין יפסול ראיות אם בית המשפט העתידי יימנע מפסילת ראיות מהותי
חרף זאת, מה שנעשה שלא  63מהותיות אך יגיע בדיוק לתוצאה שאליה כיוונו אותן ראיות.

לחוקי. הבחירה להתעלם  להופכושיכול  מיכחוק, בין בידי המשטרה ובין בידי אזרח, אין 
  לא יוכשר.מהפרת הדין או לקבל את תוצריה אינה מכשירה את ההפרה: מה שהופר, לעולם 

  צו לחדירה חוזרת: השיקולים הורמטיבייםג. 

  המבחן הפסיקתי. 1

בשלב  :שלבי-השופט אלרון קבע מבחן דוכאמור, הפן המהותי סבוך בהרבה מקודמו. 
הראשון יש לבחון את הקשר הסיבתי בין ראיות שהופקו שלא כדין לבין הבקשה לצו. 

וזרת, אלא אם שיקולים אחרים בהנחה שקיים כזה, יש לדחות את הבקשה לחדירה ח
מובילים למסקנה הפוכה. השופט מסארווה יישם את המבחן ככולל רכיב אובייקטיבי הבוחן 
בדיעבד אם חומרי החקירה הראשוניים מבססים חשד המצדיק לבקש צו חיפוש, ורכיב 
סובייקטיבי הבוחן אם תוצרי החיפוש הלא חוקי הובילו הלכה למעשה להחלטה 

ש צו חיפוש; אם לא ניתן להפריד בדיעבד, יש לדחות את הבקשה לצו. המשטרתית לבק
השופט הימן קבע בערר כי די במבחן אובייקטיבי כדי לקבוע אם התקיים קשר סיבתי בין 

  חוקי לבין בקשת הצו. הלאממצאי החיפוש 
סבורני כי המבחן הפסיקתי שכונן השופט אלרון כולל רכיבים חשובים וראויים, אך 

שיקולים שאינם מהותיים ואף נותן להם משקל יתר. השלב השני מציף שיקולים כולל גם 
השלב הראשון במבחן, שנראה כי קיבל מעמד  ואילו ,מהותיים חשובים, אף שלא את כולם

 
 8–3לפסק דינו של השופט לוי, פס'  20, פס' 626) 1, פ"ד סה(פרחי נ' מדינת ישראל 4988/08ראו ע"פ    62

, בעמ' 16לעיל ה"ש ", זכויות שלהרדוף "חזות  , ראו). לביקורת2011לפסק דינו של השופט דנציגר (
71–73.  

קביל", לעיל -; הרדוף "רעיון בלתי34, בעמ' 20ראו סנג'רו "נכונות לשלם מחיר חברתי", לעיל ה"ש    63
  .185–181, בעמ' 19ה"ש 
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בכורה, אינו נחוץ. אהפוך את הסדר ואדון תחילה בשיקולים המהותיים שיש לשקול, משום 
  הסיבתי מיותר. שרק דרכם ניתן להבין מדוע מבחן הקשר

  השיקולים הראויים לשקילה. 2

גם בהנחה שיש קשר סיבתי בין הפרת הדין לבין הבקשה כפי שכתב בית המשפט העליון, 
שיקולים עשויים להוביל את השופט שדן לקבל את הבקשה לחדירה  כמהלצו חיפוש, 

ומרת חאת חוזרת. השופט אלרון קבע כי יש לבחון את חומרת הפגם בחיפוש הראשון, 
בין בעל המחשב לבין החשדות. אבקש שהקשר את חשיבות הצו לחקירה ואת החשדות, 

השיקולים שראוי לשקול הם  ,שונה ובהטעמה אחרת. בעיניי המשגה להמשיג את הדברים
קונקרטי בדבר התפוקה המצופה מהחדירה המתבקשת מצד אחד, ושיקולים -שיקול ראייתי

של בית המשפט, של האינטרס הציבורי בציות לחוק  עקרוניים מגוונים, של ניקיון כפיו
ושל זכויות הפרט שעל הפרק ושל זכויות פרטים נוספים, מצד  ובהגנה על ערכים ובאכיפתו

  אחר.

  ) שיקול האיטרס הציבורי בתיק ובצוא(

בהם החדירה הראשונה לא הפיקה תוצר מהימן, למשל כאשר החדירה שייתכנו מקרים 
השופט מתרשם כי החדירה  אם ללא פלט אלקטרוני שהופק. הראשונה התמצתה במבט,

החוזרת אמורה להפיק ראיות מפלילות חדשות או איכותיות יותר, עליו לשקול את האינטרס 
באכיפת החוק, ולא להציב סורג ובריח שימנעו כל אפשרות לחקירה משטרתית אפקטיבית 

ון לא שכח את האינטרס בדרך להעמדה לדין אך משום שהחוק הופר. ניכר שהשופט אלר
חמור יותר, ככל שהראיות הצפויות חזקות יותר, המדובר תיק שהעולה ככל ר שאהציבורי 

מצד אחד ברור כי אין להשלים עם  64.מסתמנות כלא מספיקותוככל שיתר הראיות בתיק 
ראוי כי פעולה פסולה  לאמצד אחר ו ,הפרת החוק גם כאשר הנפגע הוא החשוד ולא הציבור

נגד חשוד, אפילו פעולה פלילית, תייצר עבורו או עבור מחשבו חסינות מפני כל  שנעשתה
פעולת חקירה עתידית. לא למותר לציין כי לבית המשפט אין סמכות להורות על הפסקת 
חקירה משטרתית או על סגירת תיקו של חשוד בגין הפרות דין נגד החשוד, לרבות עבירות 

  המשטרה. פליליות שבוצעו נגדו, אפילו בידי
כי  יתרשםפט אם בית משלעומת זאת השופט אלרון לא התייחס לחשש מ"צו הלבנה". 

כבר הופקו ומצויות בידי ר שאהחדירה החוזרת אמורה או צפויה להפיק מחדש ראיות 
מתן הצו, סבורני שעליו לדחות את  בשלרשויות האכיפה, אך הפעם באופן חוקי לכאורה 

. אין טעם טוב במתן צו שיפוטי במצב דברים שיידונו ריםהבקשה, בלי קשר לשיקולים האח
זה. מתן צו לא יסייע באכיפת החוק ובהגשמת האינטרס הציבורי, שכן ממילא יוכל בית 

יחסיותם של כללי הפסילה  בשלהמשפט שידון בתיק לקבל את תוצרי החדירה הראשונה, 
ופט, המתבקש לטמון ידיו הרלוונטיים. ראוי להדגיש כי אין בבקשה כזו הגינות כלפי הש

בבוץ ולחלץ משם את רשויות האכיפה. השופט אינו צפוי להצליח לנקות את הטעון ניקוי, 
שכן הפגיעה הקודמת בחשוד אינה מתקהה ולו בשמץ אך משום ששופט נתן אישור להפיק 

 
  .36–35, פס' 3, לעיל ה"ש גולןראו בש"פ    64
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הדברים אינם בבחינת השערה אקדמית צינית, ויש בסיס לחשש שרשויות את הראיה מחדש. 
 –מנגד, בא לנקות  65ה ינקטו מהלכים להלבנת ראיה מרכזית שהושגה שלא כדין.האכיפ

בקשת הלבנה משפטית של ראיה שהופקה עם ויצא מזוהם: בית המשפט, המשתף פעולה 
  שלא כדין, מאבד מניקיון כפיו, החשוב לו ולמערכת המשפט כולה.

  לישיקול המאבק בפרצות ובביצוע עבירות לשם אכיפת הדין הפלי  ב)(

בחשבון הוא מי חדר לחומר המחשב שלא כדין, באיזו מסגרת  להביאושיקול נוסף שראוי 
שני רבדים: . שיקול זה כולל להפרת הדין הזו ובאיזה נפח, וכיצד הגיבה מערכת האכיפה

 66;השאיפה להגן על הערכים שבבסיס האיסור על חדירה לחומר מחשבהרובד האחד הוא 
ם עם עבריינות פלילית אף במצבים שהיא מולידה או מבססת להשליסירוב  הרובד השני הוא

כאשר מערכת המשפט מתעלמת מכך שערכים המוגנים באיסורים  67.חשדות נגד עבריינים
מותקפים ונפגעים, הערכים הללו נשחקים מצד אחד, והכבוד שהציבור מייחס לחוק מתחלף 

בר עבירה פלילית ואינו כשהחודר הוא אזרח, כשנראה כי ע 68חוק מצד אחר.של הבזילות 
נהנה מסייגים לאחריות, מתבקשת לכאורה חקירתו הפלילית של החודר כחשוד, משום שאין 

וככל שהחדירה הייתה אך אחת מני כמה עבירות,  ,להשלים עם ביצוע עבירות לשם אכיפתן
את הדין, מגשימה האינטרס באכיפת הדין גובר. העמדה לדין פלילי של האזרח החודר 

מחזקת את בכך מספקת מענה מסוים לפגיעה שכבר נעשתה בחשוד ועל ערכים, מגינה 
בקשת הרשויות לצו חדירה. מנגד, שופט המתבקש לסייע באכיפת הדין הפלילי בשעה 
שרשויות האכיפה החליטו למחול על עבירה פלילית שלכאורה בוצעה נגד החשוד, צריך 

א מגבירה את העבריינות. שיקול זה לשקול גם את החשש שמא התנהלות מדינתית כזו דווק
  החדירה.המשטרה היא שביצעה שם את , כנראה משום שגולןלא עלה בעניין 

 
סעיף  לפינטלה המשטרה דגימות דנ"א מאנשים שאינם חשודים  ,בחקירת רצח עורכת הדין ענת פלינר   65

כי לא ייעשה בדגימות  הובהר לאנשים הללו ,א לחוק זה14סעיף  לפיכאשר  – לחוק החיפושים 14
כרונה יז בשלשימוש מלבד הנדרש לחקירת תיק הרצח. בכל זאת נערכה הצלבה עם פרופיל קודם, 

המופלא של ראש מאגר הדנ"א, ונתגלתה התאמה של אחד ללמעלה ממיליארד לשרידי זרע שנמצאו 
צהירה שתשתמש רק התביעה הונוספת מבדל סיגריה שלו,  הבזירות האונס. פרחי נעצר ואז נלקחה דגימ

בראיה זו. הסנגוריה ביקשה לזכות את פרחי בגין הגנה מן הצדק או לחלופין לפסול את הראיות כולן. 
בית המשפט המחוזי דחה את הבקשות, נסמך על ראיית הדנ"א השנייה והרשיע את פרחי. ראו תפ"ח 

שופטים לוי ודנציגר פסלו גם ). ה26.4.2007, בנבו פורסם( פרחי נ' מדינת ישראל 1084/06(מחוזי ת"א) 
את ראיית הדנ"א השנייה, בקביעה שמטרתה היחידה הייתה להלבין את ראיית הדנ"א הראשונה. ראו 

  לפסק דינו של השופט דנציגר. 10לפסק דין השופט לוי, פס'  21–20, פס' 62, לעיל ה"ש פרחיעניין 
ד  שערי משפטראו למשל מיכאל בירנהק "משפט המכונה: אבטחת מידע וחוק המחשבים"  ,על אלו   66

, בעמ' 26", לעיל ה"ש מחשב למערכותגולדנברג "חדירה -); אהרוני2005( 334–333, 329–325, 315
" יתי באיסור החדירה לחומר מחשב; אסף הרדוף "חומר מחשב, חומר למחשבה: מבט תכל444–434

  ).2017(אלון הראל עורך,  681–667, 651 כשלים ואתגרים –משפט צדק? ההליך הפלילי בישראל 
ראו אסף הרדוף "השטח המת והפרט נגד הפרטיות: האם לבלום, להתיר או להסדיר פעולה פרטית    67

  .bit.ly/3ffzQnO )2020, שע?" (טרם פורסםהפוגעת בפרטיות לשם הגנה על חסרי י
 JONATHAN SCHONSHECK, ON CRIMINALIZATION:AN ESSAY IN THE PHILOSOPHY OF THEראו    68

CRIMINAL LAW 74 (1994).  
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לעומת זאת כשהחודר הוא שוטר, וכשהמסגרת היא חקירה משטרתית, וכשמדובר 
 כדיעולה שיקול עקרוני נגד מתן אישור,  69בתופעה רווחת של הפרת דין מצד המשטרה,

 לאהוגנת גרידא, אלא היא ממש  לאהולמת ואף  לאת שאינה לצנן התנהגות משטרתי
בסוג המקרה הנבחן במאמר ניתן להציע כי אין מדובר בהפרת חוק דיוני גרידא,  70חוקית.

מרחיק לכת לגרוס כי שוטרים  לאדוגמת פקודת החיפושים, אלא בהפרת חוק פלילי מהותי. 
של חדירה פלילית , עבירה החודרים לחומר מחשב שלא כדין מבצעים, פשוטה כמשמעה

מאזרח פרטי שחדר לחומר  בשונהלפי חוק המחשבים. אולם  ,לחומר מחשב שלא כדין
רשויות האכיפה, רשויות האכיפה  עםמחשב ועשוי לחמוק מהעמדה לדין בהסדר מיוחד 

חדר למחשבו של ר שחוקר אאינן זקוקות להסדר עם עצמן. התרחיש של העמדה לדין של 
 71באמצעות דרישה ואף איום כלפי החשוד שיקיש את הסיסמה, דמיוני. חשוד שלא כדין,

לפיכך האינטרס בדבר ציות לחוק דוחף את בית המשפט לפעולה היחידה אשר בכוחו 
  לעשות בשלב זה: לסרב לשתף פעולה עם רשויות האכיפה בבקשת הצו.

הרובד השופט אלרון נגע בשיקול זה אם כי לא המשיגו באופן שלעיל, המטעים את 
הפלילי במעשי המשטרה. העוול המשתקף מהחדירה הפלילית למחשבו של אדם אינו 

אדם אלא כולל ממד חברתי ציבורי, המתעצם במצב שניתן לזהות פגיעה מתמצה באותו 
פרקטיקה פוגענית ממש. במצב דברים שכזה סירוב שזו חוזרת מצד גורם מדינתי חזק, 

חד בדרך להוכחת הפרות דין של צד אחר אינו רק שיפוטי להשלים עם הפרות דין של צד א
דחייה שיפוטית של בקשת  72מקדם את שלטון החוק אלא גם מבטא עקיבות, יושרה וצדק.

ואולי גם שולחת מסר  74מנחה את המשטרה לעתיד, 73המדינה מסדירה איסוף ראיות,
לגיטימציה הרתעתי חינוכי נגד הפרות חוק בעתיד ומקדמת את הגינות ההליך ואת הסיכוי ל

 
השופט אלרון כתב כי יש לבחון אם החיפוש הלא חוקי משקף מדיניות משטרתית שיטתית או טעות    69

 .)34, פס' 3, לעיל ה"ש גולןראו בש"פ ( מדובר במדיניות, תגבר הנטייה לסרב לבקשת הצו אםשוטר; 
חומרתה של למבחן המשנה הראשון של דוקטרינת הפסילה הפסיקתית מתייחס בין היתר לאופייה ו   70

החקירה הפרו בכוונה את הדין או פגעו  גופיתה כרוכה בהשגת הראיה, בוחן אם יהחוקיות שהי-אי
  .)לפסק דינה של הנשיאה ביניש 70, פס' 20, לעיל ה"ש יששכרובעניין (דעין בזכות מוגנת של הנחקר ביו

דחה השופט שינבוים את הטיעון שלפיו אין לפסול ראיה , הראוי ללימוד והכרה, בפסק דין יפהפה   71
ר אך משום שדי יהיה בהעמדה לדין של הסוהרים, בין היתר פלישת סוהרים לגופו של אסיבשהופקה 

משום שהעמדה לדין לא התרחשה הפעם, ואף ברגיל אין היא מתרחשת: "ואם ילחשך אדם לומר, 
אף אתה אמור לו, כי אין המשטרה ששה לנקוט אמצעים כדי  ]...[ שהחוק הפלילי מהווה הגנה מספקת

וצים' כאלה, אשר כוונתם רצויה ומעשיהם נפשעים. והמעשה להביא לדין פלילי או משמעתי 'חוקרים חר
 .435, בעמ' 17, לעיל ה"ש ועקנין ענייןדנן יוכיח". ראו 

 180–177, 145ל  משפטיםהאם יש לו מקום בישראל?"  –חוקתי  פסילהראו עמנואל גרוס "כלל    72
; יהונתן גינת "התחולה 94, בעמ' 20או אכזבה", לעיל ה"ש סנג'רו "בשורה ; )2000(

 540–539, 518מב  הפרקליטוגבולותיו של חוק האזנת סתר" טריטוריאלית של זכויות האדם -החוץ
)1996 ;(Donald Dripps, The Case for the Contingent Exclusionary Rule, 38 Am. CRIM. L. REV. 

1, 16 (2001). 
 Luke M. Milligan, The Source-Centric Framework to the Exclusionary Rule, 28 השוו   73

CARDOZO L. REV. 2739, 2739 (2007).  
 .Albert W. Alschuler, Studying the Exclusionary Rule: An Empirical Classic, 75 U. CHI. L השוו   74

REV. 1365, 1373–1374 (2008).  
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לא רק ההגנה על זכויות אדם והלגיטימציה  75מוסרית להכרעה השיפוטית העתידית.
השיפוטית מקודמות בהכרעה שכזו; גם היושרה השיפוטית העתידית מקודמת, אפילו 

תים קרובות את יכוללת לע שאפשרות זומשום  ,לעומת האפשרות העתידית לפסילת ראיה
ואת השפעתה על הכרת השופט, בין שיודה בכך  היחשפות בית המשפט לראיה הפסולה

תחושתו כי ההפרה של זכויות  לפיואת נטייתו למצוא את הדרך להרשעה  76ובין שלא,
כי סבורני  77הפרט החשוד מחווירה לעומת הפגיעה הערכית שעולה ממעשי הפרט הנאשם.

פט רת חוק, בעיקר שיטתית, צריכה ככלל להביא את בית המשיהתנהלות משטרתית מפ
לדחות בקשות צווים, גם בחשדות חמורים. החקירה המשטרתית לא בהכרח תקרוס במצב 

חלק באיסוף  יהיה לושכזה מצד אחד, ובית המשפט יצמצם משהו מהפגיעה בפרט ולא 
  ראיות שלא כדין, מצד אחר.

  שיקול זכויות הפרט והפרטים  )ג(

תים מתנגדים לו, יזרת ולעתים מצדדים בצו לחדירה חוילער שא, שלעילשיקולים לעומת ה
זכויות הפרט החשוד הן תמיד שיקול נגד חדירה חוזרת, ולמעשה נגד כל חדירה. בין 
שהפרט חשוד בעבירה חמורה ובין שהוא חשוד בעבירה קלה, ואפילו בין שמדובר באדם 
שאינו חשוד, הזכות הרלוונטית היא בעיקר לפרטיות. סוד שיחו הוא זכות חוקתית מפורשת, 

נעשו פגיעות נוספות אם כי מדובר בזכות פגיעה אף אם כבר נפגעה קודם לכן.  וברי
  ה הדבר שיקול נגד מתן הצו.יבזכויותיו, יה

לצד זכויות הפרט החשוד שלפניו, על בית המשפט להעלות על דעתו גם את התמונה 
פניו. חדירה שלא כדין לחומר מחשב של פרט, בעיקר להשלמה, אף שרובה אינה פרוסה 

אשר נעשית בידי המשטרה, אך לא אחת גם כאשר נעשית בידי אזרחים אחרים, לא תובא כ
לא הפיקה תוצרים ראייתיים בעלי נפקות משפטית אם פני בית המשפט ולא תובא לידיעתו ל

ככלל, לפרט שנחשד לשווא ומחשבו נחדר לשווא אין מסגרת דיונית  78לחובת אותו פרט.
במקרים רבים אין לפרט אפילו מודעות  79בהליך פלילי.מתאימה לתקוף את פעולת המדינה 

 
 Mohammed Saif-Alden Wattad, “Did God say, ‘You shall not eat of any :השוו לפסילת ראיה   75

tree of the garden’?”: Rethinking the “Fruits of the Poisonous Tree” in Israeli Constitutional 
Law, OXFORD U. COMP. L. F. 5, sec. I, V (2005); David Gray, A Spectacular Non Sequitur: The 
Supreme Court's Contemporary Fourth Amendment Exclusionary Rule Jurisprudence, 50 Am. 

CRIM. L. REV. 1, 14–18 (2013).  
, בעמ' 72, לעיל ה"ש Dripps. השוו 1971–תשל"אהלפקודת הראיות [נוסח חדש],  56' סראו את    76

11–12 ;Tonja Jacobi, The Law and Economics of the Exclusionary Rule, 87 NOTRE DAME L. 
REV. 585, 619–633 (2013).  

 Rohith V. Srinivas, The Exclusionary Rule as Fourth Amendment ;673, 651–650בעמ' שם,  ראו   77
Judicial Review, 49 Am. CRIM. L. REV. 179, 223 (2012).  

  .27' בעמ, 72, לעיל ה"ש Dripps ראו   78
 Timothy Lynch, In Defense of the. השוו 56, בעמ' 16, לעיל ה"ש "זכויות של"חזות ראו הרדוף    79

Exclusionary Rule, 23 HARV. J.L. & PUB. POL’Y 711, 748 (2000) .ראו  ,לעיל על חריג נדיר הצבעתי
  והטקסט שלצדה.לעיל  59ה"ש 
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חדר בסתר לחומר המחשב שלו שלא כדין, שמישהו לפגיעה בו, וכך הפרט החף והתמים, 
   80נותר מחוץ לבית המשפט ומחוץ לעולם המשפטי הפורמלי, "סיפור שלא סופר".

כלל  יודעיםהפריצה לטלפון של נווה לא הפיקה דבר; סביר שלא היינו כי שוו בנפשכם 
האם השמיע רעש? חומר מחשב נחדר שלא  –ה. עץ נופל ביער ואין מי שישמע קרתשהיא 

ד שלא. גם והאם יישמע קולה של מערכת המשפט? סביר מא –כדין בסתר ולא הפיק דבר 
לא הפיקה החדירה למחשבי החשודים דבר, אף שהחשודים היו יודעים אילו , גולןבפרשת 

 לבוחנהם הייתה מתגבשת לכדי טענה משפטית שבית המשפט מוכן על כך, ספק אם טרוניית
ברצינות. במצב ההיפותטי הראשון לא רק נווה אינו יודע על החדירה, אלא גם המשטרה 
אינה יודעת. במצב ההיפותטי השני, המשטרה יודעת היטב, אולם מובן שרשויות האכיפה 

חוזרת מפלילה, לעולם אין טעם תים יש טעם לחדירה יאף אם לע .לא יבקשו חדירה חוזרת
  לחדירה חוזרת שאינה צפויה להפיק ראיות רלוונטיות.

שהמדינה כן תבקש מבית המשפט חדירה חוזרת, יהיה ברור לבית  פעםכלומר, כל 
עלול להוביל לשחיקה גדולה בזכויות הפרט, בשל  והדברהמשפט שהפרט אשם, 

אולם על בית  81לילי המהותי.המוטיבציה השיפוטית לסייע בהגשמת מטרות הדין הפ
בחשבון שאף שהתנהלותו דוחפת בכיוון קידום הדין המהותי באשר לפרט  להביאהמשפט 

החשוד, היא דוחפת בדיוק לכיוון ההפוך באשר לפרט החשוד במקרים שבהם נעברה כלפיו 
 גם באשר לפרטים רבים שלא יגיעו לעולם לבית המשפט בהיעדר מסגרת עליועבירה, ונוסף 

  פטית לדיון או מודעות לחדירה.מש
זו ההזדמנות הכמעט יחידה של בית המשפט להתייחס לתופעה שאינה רק נפסדת אלא 
היא פלילית, וסביר שהיא רחבה בהרבה מכפי הידוע. חדירה שלא כדין לטלפון של בן זוג 
ג אינה בהכרח נדירה, וניתן לשער שהיא נעשית כדי לאסוף ראיות בהליך משפטי נגד בן הזו

, קשה לדמיין כי צילום אדם ברשות היחיד ללא לזה בדומה 82במסגרת דיני המשפחה.
) לחוק הגנת הפרטיות, הוא 3(2עבירה פלילית לפי סעיף שהוא הסכמתו ואף ללא ידיעתו, 

או  83נדיר שאנשים שולחים מכשיר הקלטה עם תינוק, לאתופעה נדירה. ניתן לשער כי 
 לברר אם מטפלת או אומנת פוגעת בתינוק או מתקינים מצלמות סתר בבתיהם, כדי

כאשר פעולה זו תניב ראיה מפלילה, איש לא יפסול אותה בגין פגיעתה בזכות  84בקשיש.
אולם במצב שפעולה זו הניבה "רק" פגיעה בפרטיותה של המטפלת,  85המטפלת לפרטיות.

 
  .84, 56–55, 33, בעמ' 16", לעיל ה"ש זכויות שלראו הרדוף "חזות    80
 Guido Calabresi, Law and Truth: Debate: Exclusionary Rules: The Exclusionary Rule, 26ראו   81

HARV. J.L. & PUB. POL’Y 111, 112 (2003).  
 ).10.11.2019(פורסם בנבו,  נ' פלוני תפלוני 31358-11-18 (משפחה ת"א) תלה"מ ,לאחרונה ,ראו למשל   82
 ).19.12.2019(פורסם בנבו,  שראל נ' פלוניתמדינת י 38041-08-16ראו למשל ת"פ (שלום כ"ס)    83
); ת"פ 23.7.2014(פורסם בנבו, להחלטה  10, פס' מיטה נ' מדינת ישראל 3651/14למשל רע"פ ראו    84

 ).11.2.2020(פורסם בנבו,  פלילי נ' דוד -פרקליטות מחוז מרכז  54348-05-19(שלום רח') 
ות עשוי לחלץ את מי שפגע בפרטיותו של אחר בתנאים ראוי להזכיר כי סעיף הגנות בחוק הגנת הפרטי   85

מסוימים. לא די שהפגיעה נעשית מסיבה "טובה", דוגמת "חובה חוקית, מוסרית, חברתית או מקצועית" 
או "הגנה על עניין אישי כשר"; היא צריכה להיעשות גם בתום לב כדרישה נפרדת. דרישה עצמאית זו 

) 1, פ"ד סא(פלונית נ' בית הדין הרבני האזורי בנתניה 6650/04אינה בהכרח קלה לביסוס. ראו בג"ץ 
  ).2006לפסק דינו של הנשיא ברק ( 25–24, פס' 581
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ת בית אפילו פגיעה קשה (למשל כאשר צולמה מחליפה בגדים), לא יובא הדבר לידיע
 התבררלמצלם כי החשוד אינו עבריין; אם כבר, ה"חשוד"  שהתבררהמשפט, משום 

כעבריין. לפיכך כאשר בית המשפט מתבקש לתת צו לחדירה  התבררכקורבן, והחושד 
חוזרת, עליו להימנע מלהתמקד רק בפליליות המשתקפת ממעשי הפרט החשוד ובזכות 

יע לפניו, עליו לחשוב גם על הפרטים החשוד. בהכריעו בעניינו של הפרט האשם שהג
החפים שלא הגיעו אליו, שהפגיעה בהם נעשית מאותן סיבות, אף שאינה מניבה אותן 

. לא נראה שמחשבה זו עלתה בעניין , ולפיכך נותרת נסתרת מעיני המשפט והציבורתוצאות
  .גולן

  איזון השיקולים  )(ד

באשר להכרעה קונקרטית בין  מדעיות יה של אובייקטיביות אויתהליכי איזון מגלמים פיקצ
כל איזון שיוצע ניתן למתקפה מצד אלו המצדדים בהכרעה  86ערכים, זכויות ואינטרסים.

אחרת. בכל זאת, ככל שהפגיעה בזכויות הפרט נחלשת, וככל שחשיבות החיפוש לאינטרס 
אורה הציבורי המתבקש גדלה, צריכה לגבור הנטייה לתת את הצו. לעומת זאת כשמדובר לכ

וכך גם כשמדובר בפרקטיקה  ,יש לדחות כל בקשה לחדירה חוזרתכי בצו הלבנה, סבורני 
אף שהשופט אלרון ביקר כי חוק. בהיבט זה ראוי להדגיש פירה את המשטרתית סדרתית המ

הסכמה מדעת של חשודים לחדירה, הוא נמנע בשיטתיות אינה מקבלת על שאת המשטרה 
להימנע מלבקש צווי חדירה לחומר  ,ל רשויות האכיפהמלבקר את המדיניות השיטתית ש

חשודים לסייע להם לחדור מחשב, וחלף זאת לחדור לחומר מחשב באמצעות פנייה ל
חיפושים לתקף גם  בן חייםמסלול כי אף סבר יתרה מזאת, נראה כי הוא  בלי צו. לטלפון

  87שכאלו. במובן זה, פסק דינו הוא חלק מהנצחת הבעיה ולא חלק מפתרונה.

  חוסר הרלווטיות של מבחן הקשר הסיבתי  .3

שלבי, הבוחן תחילה את הקשר הסיבתי בין ראיות -כזכור, השופט אלרון הציע מבחן דו
יים שבהם ניתן לזהות שני תרחישים עיקרסבורני כי  .שהופקו שלא כדין לבין הבקשה לצו

האחד והמובהק הוא כאשר הפריצה למחשב הולידה לא רק את  :יהיה קשר סיבתי כזה
בסיס החשד כלפיו, בסיס הידיעה שיש במחשבו של אדם ראיות מפלילות כלפיו אלא גם את 

"נקודת כאשר הפריצה לחומר המחשב היא אבן הדומינו הראשונה בתיק החקירה, העבירה, 
האחר הוא  ;הפריצה היא שמולידה חשד לעבירה – נווהבעניין כמו הפריצה" תרתי משמע, 

, אולם רק הפריצה למחשב, אשר חשפה ראיות מפלילות, הובילה לעבירה שכבר היה חשד
הפריצה מולידה את בסיס  – ל"רעיון" לבקש לחדור לאותו מחשב ולאסוף את אותן ראיות

בוחן אם קיימים ן של אלרון המבח, סיבתי כאמור לעיל קיים קשראומנם בהנחה ש .החדירה
  שיקולים המובילים למסקנה שלא לדחות את הבקשה. 

 
 ,T. Alexander Aleinikoff, Constitutional Law in the Age of Balancing, 96 YALE L.J. 943ראו    86

המשפט העליון בהכרעות -; מיכאל בירנהק "הנדסה חוקתית: המתודולוגיה של בית(1987) 972
 ).2003( 596–595, 591יט  מחקרי משפטערכיות" 

  .39ש ה" לעילראו    87
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 תורהבכלי הגיוני להכרעה היא נראית לכאורה  88ד,ואף שסיבתיות היא מושג סבוך מא
. לגישת אלרון, אם נחיצותו של צו החדירה מבוססת על ראיות שהושגו אחר גורם לבעיה

ר לבקשה, משום שמתן צו החיפוש יעמיק בחדירה שלא כדין, פוחתת ההצדקה להיעת
פגיעה חמורה מהרגיל בפרטיותו [ל]ויחמיר את הפגיעה בפרטיות של החדירה שלא כדין, "

  89של הנחקר כתוצאה ממתן צו החיפוש".
מבחן הקשר הסיבתי מוכר היטב ככלי להכרעה באשמת הנאשם בדין המהותי בעבירות 

ראיה שהופקה פסילת  –חבר לענייננו ואף יושם בהקשר ראייתי מסוים המת 90תוצאה,
בענייננו אין מדובר בבקשה לפסילת ראיה אלא  91בעקבות הפקה של ראיה פסולה קודמת.

בבקשה להפיק ראיה חדשה בשלב מוקדם למדי. התיק עדיין בבנייה, והמחלוקת אינה 
 המעודד אותנו למבטמתמצה בשאלה של אשמה. אולם סבורני שהמבחן הסיבתי של אלרון, 

אינו מוסיף שיקול נורמטיבי לשולחן ואף  92הקונקרטית של התיק,היסטוריה הסיבתית ב
  מיוחד. ראינו מאיר את השיקולים שהוצגו לעיל באו

קיומו בבירור אינו מושפע מהסיבתיות הקונקרטית. שיקול האינטרס הציבורי בתיק ובצו 
יך על חשיבות של בסיס לעבירה או בסיס לחדירה לפני החדירה שלא כדין אינו משל

גם אם הרשויות נהגו באופן פסול ופלילי, אין זה משפיע על התפוקה החדירה החוזרת. 
  הראייתית הצפויה כלל, ואין זה גורע מהאינטרס באכיפת הדין המהותי כלפי החשוד.

אינו מושפע שיקול המאבק בפרצנות ובביצוע עבירות לשם אכיפת הדין הפלילי גם 
 גוברתומרתה של פרצנות, בין בידי אזרח ובין בידי שוטר, אינה מהסיבתיות הקונקרטית. ח

משום או  שיש ראיות מפלילות במחשבו של אדםשנשענה על הנחה פוחתת אך משום  ואינה
אם כבר, שיקול זה דוחף לבחון תפיסה סיבתית רחבה יותר, כמו זו  .כזו שהובילה לידיעה

בין התנהלות משטרתית פסולה  קשר סיבתי כללי 93בשדה המדע ובשדה הפילוסופיה.ש

 
 Patricia Smith, Legal Liability and Criminal Omissions, 5 BUFF. CRIM. L. R. 69, 72, 96–97ראו    88

(2001).  
  .31, פס' 3ל ה"ש , לעיגולןראו בש"פ    89
 סנג'רו(להלן:  )2020( 109–104 הישראליים ביקורת דיני העונשיןראו בועז סנג'רו  ,לדיון ביקורתי עדכני   90

 .)ביקורת
הראיה הנגזרת במצב שהראיה שהובילה לחשדות נגד פרחי נדונה שאלת ), 62לעיל ה"ש ( פרחיבעניין    91

הופקה בהפרת חוק פלילית ובהפרת הבטחה מנהלית. בעקבות בדיקת הדנ"א נולד החשד שהוביל 
לבדיקת דנ"א נוספת ולבניית תיק נגד החשוד. בית המשפט העליון בחן אילו ראיות לפסול, כאשר 

משפטי בין הראיה הפסולה הראשונה שהופקה לבין -תיהשופטים לוי ודנציגר פנו לבחון את הקשר הסיב
הראיות שהופקו אחריה: האם קיימת סיבתיות עובדתית? ובהנחה שכן, האם נוצר בהמשך נתק מהותי 

ראיית הדנ"א את בין הפסול שנפל בראיה הראשית ובין הראיה הנגזרת? אף שרוב השופטים פסלו גם 
המשפטי בנוגע לראיות הבאות, ולפיכך הכרעת הדין נותרה השנייה, הם הצביעו על ניתוק הקשר הסיבתי 

 , ראו. לביקורת)לפסק דינו של השופט דנציגר 13לפסק דין השופט לוי, פס'  21פס'  שם, ראו(על כנה 
  .70–69, בעמ' 16", לעיל ה"ש זכויות שלהרדוף "חזות 

הדגישו כי במשפט והיסטוריה העניין הוא בעיקר בקשר סיבתי הנוגע  ),Honore( רהוהונו )Hart( הארט   92
 & H.L.A. HARTלמשהו ספציפי כדי לבסס כי מאורע מסוים היה ההשלכה של התרחשות אחרת. ראו 

A.M. HONORE, CAUSATION IN THE LAW 8–9 (1959).  
 – יסציפלינות. לעומת המשפט וההיסטוריההארט והונורה הדגישו את השוני בתפיסות הסיבתיות בין ד   93

בפילוסופיה ובמדע מרכז תשומת הלב הוא הגילוי של הכללות ובניית תאוריות, גילוי קשרים בין סוגי 
  .)31, 9ראו שם, בעמ' (מאורעות המבקש ליצור הכללות או חוקים 
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לבין הפקת ראיות צריך להטריד ולהעסיק אותנו יותר מקשר סיבתי קונקרטי בין התנהלות 
. הקשר הסיבתי הכללי הוא חשוד מסוים לבין הפקת ראיות נגדנתון משטרתית פסולה בתיק 

ה הצעתי קודם לדחות ככלל בקשה לחדירה חוזרת שבאה לאחר פרקטיקה יבעטישהסיבה 
  שטרתית סדרתית המנוגדת לחוק.מ

אינו מואר באמצעות הסיבתיות  שיקול זכויות הפרטלבסוף סבורני כי אפילו 
חדירה  בגיןכלפיו קם בסיס העבירה הקונקרטית. אכן ניתן לגרוס כי פרטיותו של אדם אשר 

וכך גם פרטיותו של אדם אשר  ,קשה במיוחדפגיעה שלא כדין לטלפון הנייד שלו נפגעת 
רק הפריצה לטלפון שלו הובילה לבקשה לבית המשפט ללא בסיס לחדירה, שגדו חשד היה נ

. זאת "תונמנע בלתי" ולא הי ות לטלפונים שלהםמשום שהחדיר – לעיין בטלפון שלו
לעומת מצב שבו המשטרה כבר חושדת באדם ואף חושדת שתמצא ראיות מפלילות נגדו 

כאשר הגילוי  94שוד דרך להעלים את תכניו.ואין לח ,בטלפון הנייד שלו, שאותו כבר תפסה
מקים ש ומכאןנמנע, ניתן להציע כי הדבר מקים שיקול עתידי נגד פסילת הראיה,  היה בלתי

גם שיקול עכשווי נגד דחיית בקשת המדינה לחדירה חוזרת. לעומת זאת אם החדירה 
עד פסילת הובילה לגילוי שלא היה מתרחש, ניתן לגרוס כי הדבר מחזק טיעון עתידי ב

   95מקים גם שיקול עכשווי בעד דחיית בקשת המדינה לחדירה חוזרת.ש ומכאןהראיה, 
ניתן להציע קו מחשבה הפוך: אם המדינה הייתה יכולה להשיג את חומר המחשב בדרך 

ניתן להוסיף ולגרוס כי  96אחרת, בדרך חוקית, הדבר אינו לזכותה אלא דווקא לחובתה.
היא חשוד שהוא והטלפון שלו מצויים בחזקת המשטרה דווקא הפגיעה בפרטיותו של 

, והן משום שאדם המצוי בסטטוס עשתה אותה רשות מדינתיתשחמורה יותר, הן משום 
  "חשוד" אמור לזכות מהדין בערובות להגינות ההליך ולעמידה בדרישות הדין מצד המדינה.

הסיבתיות לעומת זאת ניתן לגרוס כי זכויות הפרט אינן מושפעות כלל משאלת 
הקונקרטית. פירוק השאלה לסיבתיות סובייקטיבית ואובייקטיבית פירושו מבט בעבר כפי 

ה אם י, שבו הפרת החוק לא נעשתה, בתהימצד אחר שקרה מצד אחד, ומבט בעבר היפותטי
אולם היפותזות על יקום מקביל, שבו  97בעבר היפותטי זה היה מוצדק להוציא צו חיפוש.

 
 .29, פס' 3, לעיל ה"ש גולןבש"פ ב ,כך עולה מפסק דינו של השופט אלרון   94
דוקטרינת הגילוי הבלתי נמנע מציעה חריג לכלל הפסילה של ראיה שהופקה שלא כדין  ,בארצות הברית   95

במצב שהמדינה יכולה להראות שחקירה אלטרנטיבית הייתה מאפשרת להגיע לאותה ראיה. על 
  .Nix v. Williams, 467 U.S. 443, 443–444 (1984)ראו  ,דוקטרינה זו

ככל שהשגת הראיה כחוק מבחן המשנה הראשון של דוקטרינת הפסילה הפסיקתית קובע בין היתר כי    96
, לעיל ה"ש יששכרובעניין (ראו  הייתה אפשרית וקלה, כך ההפרה של הדין עשויה להיחשב חמורה יותר

  .)דינה של הנשיאה ביניש לפסק 70, פס' 20
הפיצול בין הסובייקטיבי לאובייקטיבי מזכיר הלכה חשובה בדיני הראיות שלא הוזכרה בערכאות    97

שלעיל. כאשר ערכאת ערעור פוסלת ראיה מרכזית שנתקבלה בערכאה הדיונית, על הראשונה לבחון אם 
יה להורות על זיכוי; אם כן, עליה מבחינה אובייקטיבית קיימות די ראיות קבילות להרשעה. אם לא, על

להוסיף ולבחון אם הערכאה הדיונית נשענה, מבחינה סובייקטיבית, על הראיה הפסולה. אם התשובה 
, פ"ד אבוטבול נ' מדינת ישראל 993/93חיובית, יש להשיב מטה את התיק לשקילה מחודשת. ראו ע"פ 

, כי תלא משכנע הנחה, הלכה זו מניחה ). כמובן1993לפסק דין השופט בך ( 13–7, פס' 485) 1מח(
  השופט שקיבל את הראיה הפסולה מסוגל לבחון בהגינות את יתר הראיות בלעדיה.
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המשפט  98כדין, הן סבוכות, פיקטיביות, ואינן משנות את המציאות.איסוף הראיות נעשה 
בשני המקרים שנסקרו  99יכול לקרות אך לא קרה.היה ככלל עוסק במה שקרה ולא במה ש

במאמר נעשה עוול לחשוד, בצורת עבירה פלילית נגדו, עבירה שפגעה בזכותו לפרטיות 
שגה אינה מושפעת מההפרה אלא וסיפקה ראיות מפלילות נגדו. בשני המקרים הראיה שהו

הופך את הדילמה  דברה 100.רק מתגלית באמצעותה: הווה אומר, הראיה עצמאית ואותנטית
 יותר משקלהשיפוטית לקשה יותר, משום שקל לצאת נגד מהלך שהוליד ראיה מפוקפקת 

אם כבר היה חשוד לפני כן,  לא חשובניתן לטעון כי  101לבלום מהלך שהוליד ראיה איתנה.
אדם שהפריצה לטלפון שלו היא שמייצרת את החשד המשטרתי כלפיו אינו אדם  וכי

  .יותרשפרטיותו נפגעת 
ד ומעורר מחלוקת, שעשוי להכיל רעיונות והזכות לפרטיות היא כמובן רעיון מורכב מא

מגוונים, כמו חופש המחשבה, שליטה על הגוף, התבודדות בבית הפרטי, שליטה על מידע 
איסוף מידע על  102מעקב, הגנת מוניטין והגנה מפני חיפושים וחקירות.על עצמי, חירות מ

, באינטרס שלו לשמור מידע  103אחר ללא ידיעתו והסכמתו פוגע בעליל בפרטיותו
נפרשה בהרחבה, ניתן שנפרש את הזכות בצמצום ובין שאולם בין  104והתנהלות בסוד.

יעד למתקפה מדינתית אך כוללת רובד מיוחד, המגן על אדם שלא היה  אינהלסבור שהיא 
, ואינו מגן על אדם או שהיה יעד אך ברף ראייתי נמוך יותר משום שלא היה יעד כזה עד כה

תאושר חדירה, בשני המצבים, איסוף המידע ייעשה, אם אך משום שהוא כבר יעד למתקפה. 
וכך גם עיבודו; הפצתו אינה תלויה בעיתוי הפגיעה בפרט, וכך גם ההשלכות הרעות של 

אף שכמובן יש לכך חשיבות עתידית מבחינת האפשרות לפסול ראיה  105המידע על הפרט.

 
 .Robert M. Bloom, Inevitable Discovery: An Exception beyond the Fruits, 20 AM. J.CRIM השוו   98

L. 79, 81 (1992).  
  .108, בעמ' 90, לעיל ה"ש ביקורת סנג'רו, ביני העונשיןהשוו לחוסר הרלוונטיות של היפותזות בד   99

מידת ההשפעה של אמצעי החקירה הפסול על  מבחן המשנה השני של דוקטרינת הפסילה הפסיקתית,   100
אה שהופקה הראיה שהושגה, בוחן אם יש חשש שהפרת הדין פגעה באותנטיות של הראיה, דוגמת הוד

  .)לפסק דינה של הנשיאה ביניש 71, פס' 20, לעיל ה"ש יששכרובעניין (ראו דרך לחץ חיצוני 
  .483–474, בעמ' 20סנג'רו, לעיל ה"ש -; מרין וקיטאי111' עמב, 81"ש ה לעיל, Calabresiהשוו    101
  ;Jed Rubenfeld, The Right of Privacy, 102 HARV. L. REV. 737, 740, 753–755 (1989)ראו למשל   102

Jerry Kang, Information Privacy in Cyberspace Transactions, 50 STAN. L. REV. 1193, 
1202–1203 (1998); AMITAI ETZIONI, THE LIMITS OF PRIVACY 183–215 (1999); Robert C. Post, 
Three Concepts of Privacy, 89 GEO. L.J. 2087, 2087–2096 (2001); Daniel J. Solove, 
Conceptualizing Privacy, 90 CALIF. L. REV. 1087, 1088, 1093–10147 (2002); Amitai Etzioni, A 

Communitarian Perspective on Privacy, 32 CONN. L. REV. 897, 897–900 (2002) ; מיכאל בירנהק
  .)2007( 59–22, 9יא  משפט וממשל"שליטה והסכמה: הבסיס העיוני של הזכות לפרטיות" 

 .Daniel J. Solove, Digital Dossiers and the Dissipation of Fourth Amendment Privacy, 75 S ראו   103
Cal. L. REV. 1083, 1167 (2002).  

104   Stuntz ,1022–1021' עמב, 15"ש ה לעיל.  
הציע טקסונומיה כללית של פגיעה בפרטיות, הכוללת ארבע קבוצות בסיסיות של  )Solove( סולוב   105

עצמו עלול להזיק פעילויות מזיקות: איסוף מידע, עיבוד מידע, הפצת מידע ופלישה. איסוף המידע כשל
 המשטרהד לאחר איסוף וולהביא לשינוי התנהגות ולצנזורה עצמית. עיבוד המידע הוא פגיעה צפויה מא

את המידע: שימוש, אחסון ותמרון של מידע שכבר נאסף. הפצת המידע מתאפשרת בחשיפתו בדליפה 
החלטות הפרט עולה או באמצעות עקרון פומביות הדיון במשפט הפלילי הפומבי. פלישה והתערבות ב
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עוצמת הפגיעה קשורה באינטרס שלא לעמוד לדין ל באשרייתכן שהאינטואיציה  106נגזרת,
או של בסיס החדירה מייצרת  בסיס העבירהשלידתו של סבור איני  ולא בזכות לפרטיות.

ותו של חשוד שקיים בעניינו בסיס לחדירה אינה פרטי בזכות לפרטיות.מיוחדת פגיעה 
גם פגיעות  107נפגעת פחות מפרטיותו של אדם שאין כלפיו בסיס לעבירה או בסיס לחדירה.

  108נוספות בפרטיות לאחר הפריצה אינן מתקהות בשל קיומו של רף ראייתי.

  סיום: הידוקם של צווי חדירה לחומר מחשבד. 

היא תופעה שכיחה, גם בחדירה לחומר מחשב שלא  למרבה הצער, השגת ראיות שלא כדין
מציגות שאלה משפטית נדירה בדבר הוצאת צו שיפוטי  גולןו נווהכדין. לעומת זאת פרשות 

לחדירה לחומר מחשב לאחר שכבר בוצעה חדירה שלא כדין לחומר מחשב. בין שתי 
  הפרשות העכשוויות הללו, חרף הדמיון, קיים הבדל מכריע הראוי להדגשה. 

בקשת ו ,פרטי, בחדרי חדרים גוףהפריצה למחשבו של נווה נעשתה לכאורה בידי 
נעשתה מאחורי גבו של החשוד, בהיעדרו, בהיעדר בא כוח שייצגו  החדירה החוזרת למחשב

ובהיעדר טענות שיועלו נגד בקשת המדינה בזמן אמת. הדבר נובע כמובן מהאופן שבו 
אף פלילי, בלי בדל חשד. מנגד, החדירה הראשונה נולדה הפרשה, לכאורה באופן לא חוקי ו

נעשתה בידי שוטר, שלא כדין, לאחר בקשה ישירה מהחשוד, כאשר  גולן בעניין למחשב
החדירה החוזרת למחשבו נעשתה במצב שבו  תבקשו ,החשוד מודע היטב לחדירה שנעשתה

דיעבד בבירור היה סנגורו יכול לשמוע ולהשמיע, בזמן אמת, ואף לערער ולמצות הליך שב
ה בקשת יתאילו היכי לא היה הליך סרק אלא הליך משפטי חשוב ותקדימי. אפשר לשער 

רסרי, התקדים היה חריף הרבה יותר, וונדונה בהליך אד נווההחדירה החוזרת למחשבו של 
, אך אולי מבחן הקשר הסיבתיבואפשר גם לשער שבקשת החדירה החוזרת הייתה נדחית 

  .קול האינטרס הציבורימתקבלת בכל זאת משי
נקודה זו מציבה מראה חשובה באשר להליך השיפוטי של הוצאת צו חדירה לחומר 

צדדי, נעדר חשוד וסנגור, מלאכת הרשויות לשכנע את בית המשפט קלה -מחשב. בהליך חד
ד, ואפילו קלה מדי. חיפוש בחלל פיזי נערך ברגיל בהפתעה, משום שאם יקבל החשוד ומא

 
 Daniel J. Solove, A Taxonomy of Privacy, 154 לאור המשמעות האפשרית של ההליך הפלילי. ראו

U. PA. L. REV. 477, 486–489, 505–523, 525–550, 552–557 (2006).  
  .91ה"ש  לעילראו    106
גם באשר לזכויות יסוד אחרות. אני מוכן להניח שכבודו של אדם נפגע מחדירה דומני שהדברים נכונים    107

חדירה כדין למחשבו, ואחד התנאים לחדירה כדין הוא קיומו מ נפגע משהוא יותרשלא כדין למחשבו 
של רף ראייתי מוקדם מספיק. אולם אין זה התנאי היחיד לחדירה כדין. כאשר החדירה נעשית שלא כדין, 

 ף ראייתי אינו מקהה כלל מפגיעתה בכבוד הפרט.קיומו של ר
לעומת זאת הדלפת המידע הפרטי לתקשורת היא בעליל פגיעה נפרדת, חמורה ומבישה בזכות לפרטיות.    108

 וחדרה תפסה המשטרהשפורסם בתקשורת כי תוכן הטלפון הנייד של נווה, הטלפון  2019בסוף דצמבר 
 Ynet" דיווח: תוכן הטלפון הנייד של אפי נוה דלףראו ". לאחר צו שיפוטי, הודלף לאינטרנט אליו

)24.12.2019 (bit.ly/2MSQgXf.  גלעד . ראו הודלף גם תוכן מהטלפון הנייד של כרייף 2020בפברואר
 Ynet'" אני לבד ורוצה לראותך'המסרונים של השופטת אתי כרייף לכחלון: "מורג ויעל פרידסון 

)3.2.2020 (bit.ly/2YKkv8v.  
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אין הכרח לערוך חיפוש  בשונה מזאת,ול להעלים או להשמיד ראיות. התרעה, הוא על
ראשון את הממוחשב בהפתעה. לאחר תפיסת המחשב יכולות הרשויות להעתיק בשלב 

תוכנו ולהפקידו בבית המשפט, ובכך להסיר חשש מתמרון החומר ומהשמדתו. בשלב השני 
פני שופט, לאת עמדתה  תוכל ההגנה להשמיע שבורסרי ווניתן וראוי לאפשר הליך אד

במידת הצורך גם ללא נוכחות נציג המדינה, ולשכנע את בית המשפט למנוע או להגביל את 
למנוע פגיעה יתרה בזכות  כדילפגוע בחקירה, אך כן  כדיהחיפוש המשטרתי. כל זאת לא 

החשוד לפרטיות, למשל במניעת עיון בתכתובות או בתמונות אינטימיות שאינן קשורות 
בשלב  109רסריות קשה לדמיין הגנה שיפוטית חזקה על זכויות הפרט.וות. ללא אדלחשדו

השלישי יכריע בית המשפט אם להתיר חדירה, ואיזו חדירה מדויקת. בשלב הרביעי תיערך 
  תנאי בית המשפט. לפיהחדירה, אם בכלל, 

עירובו של בית המשפט עשוי למנוע חיפושים מיותרים מצד אחד, ולתחום את החיפוש 
שלא יהיה רחב מדי מצד אחר. באשר לעצם ההחלטה לחפש ניתן להציע כי על הרשויות  כדי

הנטל להצדיק כל חיפוש ולא לצאת מהנחה שמא אולי יימצא משהו במחשבו של הפרט. 
לחוק החיפושים למשל מצריכים את הרשויות לצלוח רף ראייתי כפול בטרם  4-ו 3סעיפים 

לסברה לחיפוש, יסוד עבירה מחד גיסא, ובסיס בסיס לוף: יערכו חיפוש חיצוני או פנימי בג
פרובוקטיבי  לא יהיהבעידן הנוכחי  110מאידך גיסא., שהחיפוש הגופני יפיק ראיה מפלילה

להציע שהפגיעה בפרטיות בחיפוש הממוחשב אינה פחותה מהפגיעות בחיפושים גופניים 
גם באשר לו  שבו של הפרט.מסוימים, לפחות במקרים רבים, נוכח עושר המידע הקיים במח

  ראוי לדרוש הן בסיס לעבירה והן בסיס לחדירה.
באשר להחלטה כמה עמוק לחפש ניתן לגרוס שהכרחי לתחום את החיפוש בכל מקרה 
ולא רק במקרה שהרשויות צריכות להיראות הגונות במיוחד, כמו לאחר חדירה שלא כדין 

דם מסוים, חיפוש בתכתובות בין למשל, כשמדובר בפרשת איומים על א 111שכבר בוצעה.
שותף מצריך ביסוס והצדקה מיוחדים, וכמוהו -לבין מי שאינו הקורבן ואינו חשודהחשוד 

בנתוני גלישה שלו. ניתן לסווג את עיון גם חיפוש בתמונות שהחשוד החליף עם אחרים או 
משפט כללי ולהתאים את החיפוש לחשד ולציפייה. על בית ה סיווגהנתונים הממוחשבים 

להיות רגיש במיוחד ולשאוף ו ,לשאוף לתחום מראש כל חיפוש, כלפי כל חשוד
  מגן עבור מי שכבר נפגע מחיפוש לא חוקי.-לתיחום

שינוי כאמור יאפשר איזון ראוי בין הערכים שעל הפרק, שפורטו בפרק הקודם. קשה 
או  מחשב נגד כבדות משקל. הדבר ודאי יצמצם חדירות משטרתיות לחומר להעלות טענות

מצד אחד, ויצריך משאבים שיפוטיים רבים יותר מצד אחר. אולם המניעה  ימנע אותן
והצמצום, אף אם יפגעו במידת מה באינטרס הציבורי ובמהירות החקירה, אינם אוטומטיים 
אלא תלויים בשיקול דעת שיפוטי, ואין סיבה אפריורית להניח שבתי המשפט יציבו 

 
; הרדוף "חדירה לטלפון נייד", לעיל 195–194, בעמ' 19קביל", לעיל ה"ש -או הרדוף "רעיון בלתיר   109

 .12, בעמ' 39ה"ש 
משפט וממשל ורך חיפוש פנימי" ראו דורון מנשה "על היעדר הסמכות לשימוש בכוח לצ ,על חיפוש זה   110

 ).2003( 619ו 
, הזכיר בית המשפט המחוזי הנחיות של מחלקת הסייבר לחיפוש )12, בעמ' 2לעיל ה"ש ( גולןבע"ח    111

אך סבורני לצמצם את הפגיעה בזכויות חשודים לפרטיות. לא הצלחתי לאתר הנחיות כאלו,  כדי"מדויק" 
  שהמקום המתאים לעקרונות חיפוש במחשב הוא החוק.
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להם. גם שויות האכיפה, משום שהאינטרס הציבורי יקר רבפני ראויים  לאמכשולים 
המשאבים השיפוטיים הנדרשים יגדלו משום שבית המשפט יצטרך לשמוע את ההגנה 
ולהתייחס לטענותיה. אולם אלו משאבים שראוי להשקיע. הדבר יהפוך את הצו השיפוטי 

בעתיד הקרוב,  ליסודי ומהודק יותר, משום שהשופט ידע שכל צו פירושו טענות של סנגור
יאפשר ביקורת והדבר ולא "שגר ושכח" של צו שיפוטי חסר פנים. ההליך יהיה שקוף יותר, 

הליך מוקדם מוקפד יותר עשוי לחסוך טענות  ,יתרה מזאת 112ואחריותיות רבות יותר.
מורכבות ודיונים ארוכים בעתיד באשר לפסילת ראיות בהליך בירור האשמה. אולם חשוב 

  מידתית בזכויות הפרט. לאהוא החיסכון בפגיעות  מכל זמן שייחסך

  אפילוג  ה.

פורסמה החלטת בית משפט השלום בעניין  2020רגע לפני פרסום המאמר, בשלהי יוני 
באותו תיק ניתן צו שיפוטי אשר התיר לחדור לחומר מחשב של חשודה בעבירות  113.קדוש

טלפון הנייד שלה, שלא פורטו. שלושה שבועות לאחר מתן הצו וכשבוע לאחר תפיסת ה
פנתה החשודה באמצעות בא כוחה לבית המשפט לבקש למנוע את החדירה, אשר תפגע 
בפרטיותה יתר על המידה. בית המשפט פירש את פקודת החיפושים באופן דקדקני, והטעים 
כי אין לחשודה זכות פורמלית לפנות אליו בבקשה כאמור, אין לה אפילו זכות עמידה; ומתן 

גע "באופן אנוש" ביכולת המשטרה לחקור. בית המשפט הבחין בין הפרשה זכות כזו יפ
  , בכך שבאחרונה לא ניתן צו שיפוטי.אוריךלבין פרשת 

אני מסכים, כמובן, כי קיים הבדל מהותי בין חדירה לחומר מחשב באמצעות צו לבין 
חשוד. חדירה ללא צו, כאשר האחרונה היא תמיד בלתי חוקית, גם כאשר נעשית בהסכמת ה

עוד מוסכם עליי כי אין לחשודה זכות פורמלית לבקש מבית המשפט למנוע את העיון. יחד 
עם זאת, אבקש להדגיש את השוני החשוב בין חוסר סמכות של רשות לפגוע בזכויות הפרט 
לבין חוסר סמכות של רשות להגן על זכויות הפרט מפני המדינה. עקרון חוקיות המנהל, 

סביב פעולת רשות אשר אינה מעוגנת בחקיקה; אך הוא בבירור מתחדד כידוע, אומנם סובב 
עקרון זה, כפי שהדגשתי בעבר, לא עצר שורה  114כאשר הפעולה הזו פוגעת בזכויות הפרט.

אשר פוגעות בזכויות אדם, חרף היותן ללא בדל של שגורות ארוכה של פרקטיקות מרכזיות ו
בסוכנים משטרתיים, שימוש במדובבים, עוגן חקיקתי אשר מסמיך אותן, כגון: שימוש 

מוסד עד המדינה, מוסד הסדרי הטיעון ואפילו פרקטיקות שיפוטיות שונות. בין הפרקטיקות 
פנייה משטרתית  –אשר בעליל אינן מוסמכות מצויה אחת שהרחבתי עליה במאמרי זה 

חוסר  לחשוד בבקשה שיפתח את הטלפון שלו ויאפשר חדירה ללא צו. ביקורת שיפוטית על
  115אינה בנמצא. –הסמכות שבאחרונה ובכל אלו שהוזכרו לעיל 

 
 ,Erik Luna, Transparent Policing, 85 IOWA L. REV. 1107, 1120, 1170 (2000); Erik Lunaהשוו    112

Principled Enforcement of Penal Codes, 4 BUFF. CRIM. L. REV. 515, 565–566 (2000). 
  ).28.6.2020(פורסם בנבו,  קדוש נ' מדינת ישראל 29950-05-20(שלום ראשל"צ)  צ"ח 113
המשפט החוקתי של מדינת אמנון רובינשטיין וברק מדינה ; )1987( 39א  משפט מינהליברוך ברכה  114

  .)2010( 106 ,97 א משפט מינהליארז -דפנה ברק );2015( 160 ישראל: עקרונות יסוד
  .406–396 , בעמ'21 , לעיל ה"שראו הרדוף 115
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פרט לדגש הפורמלי האמור, איני מסכים עם הקביעה המהותית של בית המשפט שלפיה 
מתן זכות לחשוד לפנות בבקשה למנוע חדירה תפגע "באופן אנוש" בחקירה המשטרתית. 

משום שכמודגש, החיפוש  בקשה למנוע חיפוש פיזי אינה צפויה להיות מוגשת ברגיל,
הטיפוסי נערך בהפתעה. הדוגמה שנתן בית המשפט, על חשוד המתגורר בסמכות ללשכת 

אינה  116",די לו לחשוד כי ירים את קולו ויבקש דיון חוזר בצו החיפושהשופט, אשר "
קיצונית גרידא כפי שהסכים בית המשפט עצמו; היא דמיונית ממש. פרקטיקה של דיון 

בחדירה לחומר מחשב, לעומת זאת, היא ריאלית בדיוק בגלל הפער שבין  אדברסרי הוגן
תפיסה לחיפוש. במציאות הפיזית נעשה חיפוש קודם, ותפיסה לאחר מכן; במציאות 
הדיגיטלית התפיסה קודמת לחדירה. אם חומר המחשב יועתק לפני העיון המשטרתי בו, אין 

שר עלול לקרות תחת הפרקטיקה עוד סכנה של שיבושו ומחיקתו בידי החשודה. כל א
שהצעתי הוא סיכוי לחשודה לשכנע את בית המשפט למנוע את העיון. השופט ודאי יוכל 

הפגיעה בצורכי האכיפה איננה  117לדחות את הבקשה לגופה, כפי שעשה במקרה זה.
  "אנושה" ואף לא קרובה לכך.

ם שצריך יהיה למען האמת, הפגיעה העיקרית בפרקטיקה זו תהיה המשאבים השיפוטיי
להקצות למשימה; וניתן לשער כי בית המשפט אינו נלהב מכך. לא בכדי דחתה בשעתו 
הנשיאה ביניש את הבקשה להפעיל את דוקטרינת הפסילה הפסיקתית כבר בשלב 

אולי משום שהאפשרות להפעיל כאמור פירושה עבודה מרובה נוספת לבית  118החקירה,
דירה שיפוטי לא יהיה עוד "שגר ושכח", אלא חלק גם בענייננו, כמודגש, צו ח 119המשפט.

ראשון במשימה השיפוטית, החלק הקל והפשוט; החלק הסבוך, המאפשר ואף מצריך דיון 
ביקורתי אמיתי, יחכה להמשך, בתקווה שהשופטת אשר נתנה את צו התפיסה תהיה ענווה 

תפיסת  מספיק כדי לשנות את דעתה על החדירה לאור טענות החשודה, משום ששונה
המציאות כאשר אנו מאזינים לצד יחיד מתפיסת המציאות כאשר אנו מאזינים גם לצד השני 
לפני הפגיעה בזכויותיו. ככל שתתבסס הפרקטיקה הזו, היא ודאי תתברר כחיונית וכצודקת 

  במקרים מסוימים, חומה שיפוטית אמיתית להגנת זכויות הפרט.
לביקורת  קדושות האכיפה, אשר זכו בעניין אסיים את האפילוג בהתייחסות קצרה לרשוי

שיפוטית חריפה על נכונותן להמתין עם החדירה ולתת הזדמנות לחשודה למצות את 
תחושתי הפוכה. במקום פרקטיקה של חדירה משטרתית שלא כדין  120טענותיה המשפטיות.

ר למחשבי חשודים, נוכחנו הפעם ברשויות המוכנות לעכב את צורכי האכיפה אפילו כאש
ניתן צו חדירה; במקום פעולת שיטור שלא כחוק, נוכחנו בנכונות הרשויות להמתין ולשמוע 
טענות משפטיות בנוגע לצו שניתן כחוק, אף שהדבר עלול למנוע את החדירה. על הגינות 

אפשר גם  –הרשויות וסבלנותן הן אינן ראויות לביקורת; אלא לשבח. בהיבט זה ובאחרים 
  אחרת.
  

 
  .19, פס' 113, לעיל ה"ש קדושצ"ח  116
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