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ראוי להיות ללא רשות הא� צילו� מחשב : צילו� חכ�

  ?עבירה פלילית

  מאת

   *אס� הרדו�

 בבזק לבכירי� הנוגעי� מגווני� חשדות של מסועפת פרשה, "4000 תיק "חקירת במסגרת

 ואטסאפ תכתובת בתקשורת נחשפה, המכה� הממשלה לראש וא� התקשורת ובמשרד

 השלו� משפט בבית מעצרי� שופטת לבי� ער� לניירות מהרשות תובע בי� מביכה

. 2018הדחה שבוטלה בסו� שנת  ,מתפקידה השופטת הודחה 2018 בקי�. אביב�בתל

 התכתובת. המידע השגת של חוקיותה: מהפרשה העולה אחר חשוב בהיבט תתמקד רשימתי

 כשלפי, המשפט בית במסדרו� נעשה התכתובת צילו�; לה שות� שהיה מי בידי הודלפה לא

 אותה חשפה ובהמש�, התובע של הצג את קלטה 10 חדשות של המצלמה הדיווחי�

 להילח� כדי הפלילי המשפט את לרתו� ראוי ערכית מבחינה א� בוח� המאמר. לציבור

 בעליו ידיעת ללא בפרט חכ� טלפו� וצילו� בכלל מחשב צילו� באמצעות מידע בקליטת

 שנדרשת או לכ� המתאימות עבירות קיימות א�, כ� וא�, ")חכ� צילו� ("הסכמתו וללא

 מחשבי� המוצ�, הנוכחי בעיד� רבה נורמטיבית חשיבות זו לשאלה. חדשה רתמסג

 בחינת של, חוקתי רובד כולל המאמר. מכשיר באותו מאוד קרובות לעיתי�, ומצלמות

הבוח� את האפשרות להפליל צילו� חכ� באמצעות , ורובד דוקטרינרי, שאלת ההפללה

האזנת , 1995–ה"התשנ, המחשבי�חדירה לחומר מחשב לפי חוק : שלוש עבירות קיימות

,  ופגיעה בפרטיות לפי חוק הגנת הפרטיות1979–ט"התשל, סתר לפי חוק האזנת סתר

, המאמר מציע להפליל את הצילו� החכ� בחקיקה ישירה ולא בפרשנות. 1981–א"התשמ

  .וקורא אגב כ� לעיו� מחודש ויסודי בחוק זה, באמצעות תיקו� חוק הגנת הפרטיות

   ; ראויהתכלית. 2; מבוא. 1. שאלת ההפללה:  פלילית בצילו	 חכ	מהמלח.  אבואמ

.  כ	 כחדירה לחומר מחשבצילו	. ב ;שאלת המסגרת: הפללת צילו� חכ�. 4; מידתיות. 3

 חכ	 צילו	. ג; צילו� חכ� כחדירה לחומר מחשב. 3; מחשב חכ� כטלפו�. 2; מבוא. 1

;  חכ� כהאזנת סתרצילו�. 3; זנת סתר צילו� והעתקת מידע כהא.2; מבוא. 1. כהאזנת סתר

 צילו�. 2; מבוא. 1.  חכ	 כפגיעה בפרטיותצילו	 .ד; צילו� חכ� בזמ� אמת כהאזנת סתר. 4

שאלת : סיכו	. ה . חכ� וסייג לאחריותצילו�. 3; חכ� ויסודות העבירה של פגיעה בפרטיות

  .האכסניה הראויה

  

 
תודה רבה למיכאל . מתמחה בפשע המקוו�,  צפתמיתהאקדר אס� הרדו� הוא מרצה בכיר במכללה "ד  *

 ובמיוחד לעורכת ,משפטי	 על אתרוכמוב� למערכת , בירנהק על הערותיו לטיוטה הראשונה של המאמר
רכת וע רבה ג� לתודה.  על הערות יסודיות ומעשירות לאור� הטיוטות השונות של המאמר,ליאת דאשט

מחכה .  עליי בלבד–כל טעות שנפלה במסגרת המאמר האחריות ל. הלשונית על השבחת המאמר
 .asafhardoof@gmail.com: לתגובות
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  מבוא

פרשה , "4000תיק "במסגרת חקירת . ט רעדה האדמה במערכת המשפ2018בסו� פברואר 

מסועפת של חשדות מגווני� הנוגעי� לבכירי� בבזק ובמשרד התקשורת וא� לראש 

לקראת דיו� הארכת מעצר חש� ערו� .  ימי�לכמהנעצרו חלק מהחשודי� , הממשלה המכה�

ער� לבי� התובע מהרשות לניירות בי� ) תכתובת המעצר: להל�(תכתובת ואטסאפ  10

בתכתובת ציי� התובע בי� היתר ששני . אביב�מעצרי� בבית משפט השלו� בתלשופטת ה

: שופטת המעצרי� השיבה. חשודי� צפויי� להשתחרר וביקש מהשופטת להיראות מופתעת

  ".אני מתחילה לעבוד על הבעה הולמת של הפתעה מוחלטת"

ת הובילה לתגובו, תפסה כותרות ראשיות במדיה) פרשת המסרוני�: להל�(פרשה ה

לקובלנות נגד התובע ונגד שופטת המעצרי� ולדוחות , ציבוריות ופוליטיות חריפות

לתיאו� המסתמ� בי� ,  עיקר הביקורת הציבורית כיוו� לחוסר ההגינות שבהלי�1.רשמיי�

 דחה בית 2018 בקי� .התובע לשופטת המעצרי� ולתהיות א� הדבר משק� מגמה רחבה

השעיית השופטת לשנה ובחר חל� זאת בסנקצייה הדי� המשמעתי לשופטי� הסדר טיעו� ל

  ברוב דעות�2018 נתקבלה בדצמבר "עתירת השופטת לבג .החמורה של הדחתה מתפקידה

  2.והדחתה בוטלה

התכתובת לא .  של השגת המידעהחוקיות:  בפרשהרשימתי תתמקד בהיבט חשוב אחר

כשלפי , צילו� התכתובת נעשה במסדרו� בית המשפט;  שהיה שות� להמיהודלפה בידי 

ובהמש� חשפה אותה , ע של התובצג קלטה את ה10הדיווחי� המצלמה של חדשות 

 שאלת המחקר תהיה א� מבחינה ערכית ראוי לרתו� את המשפט הפלילי כדי 3.לציבור

להילח� בקליטת מידע באמצעות צילו� מחשב בכלל וצילו� טלפו� חכ� בפרט ללא ידיעת 

רות המתאימות לכ� יא� קיימות עב,  כ�וא� 4,)"צילו� חכ�": להל�(הסכמתו ללא בעליו ו

המוצ� , לשאלה זו חשיבות נורמטיבית רבה בעיד� הנוכחי. סגרת חדשהאו שנדרשת מ

 מופשט הוא הדיו� שייער� .ד באותו מכשירותי� קרובות מאילע, מחשבי� ומצלמות

 
חוות דעת של נציבות תלונות " ( מעצרי�� המוגשי� לבית המשפט במהל� דיוסויי�דוחות ח "למשל  1

 של נציבות 18/118 דעת חוות; http://bit.ly/2DpxZgS) 6.2.2018,  על מייצגי המדינה בערכאותבורהצי
"  אישיות ומערכתיותקנות מס– וואטסאפ ומסרוני סיכלות, על יוהרה"תלונות הציבור על שופטי� 

)27.2.2018 (http://bit.ly/2qLZ8mz. 
השופטת עתרה ). 18.7.2018, נבופורס� ב (כ��פוזננסקי השופטת'  המשפטי	 נשרת 2081/18מ "בד  2

 ,בנבו פורס� (שרת המשפטי	'  נ פוזננסקי כ�6301/18� "בבג� נגד ההחלטה שהתקבלה "לבג
על אתיקה "גוטמ� � לימור זר ראולתמיכה אקדמית בהחלטה זו ולדיו� באתיקה השיפוטית). 2.9.2018

השופטת רונית '  שרת המשפטי� נ�2081/18 "בעקבות בד: ומשפט בפרשת השופטת והמסרוני�
�בחלו� חמישה חודשי� בוטלה ; http://bit.ly/2qOEBxK) 2018 (4, 81  ברשתהמשפט" פוזננסקי כ

שרת המשפטי	 ' השופטת רונית פוזננסקי כ� נ 6301/18� "בג: �"החלטת בית הדי� המשמעתי בבג
 ).27.12.2018, פורס� בנבו(

 .http://bit.ly/2OLzQ1t )25.2.2018( חדשות – מאקו" תיאו� בי� שופטת לחוקר: 4000תיק "  3
ולפיכ� אינו ראוי להתכנות , א� שיש שיעירו בצדק שמדובר במכשיר שמאפשר לפגוע קשות ג� בבעליו  4

ונח כבר ואי� פלא שהמ, מכוו� לעושר האפשרויות שהטלפו� מציע" טלפו� חכ�"דומה שהכינוי , "חכ�"
ג� היא , וא� שמדובר בפעולה פשוטה, שאני מציע מתקשר אליו" צילו� חכ�"המונח . תפס אחיזה

 .עשויה להציע אפשרויות עשירות
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שזכתה ,  כדי להג� על תכתובת המעצרואי� בו,  חשיבותה הכללית של הסוגיהבשלועקרוני 

  .נוקבתשיפוטית ואקדמית  ,לביקורת ציבורית

שאלת קרי ,  בדיו� הערכי במלחמה המשפטית בצילו� החכ�אייפתח בפרק המאמר 

אבהיר את . א� ראוי לרתו� את המשפט הפלילי להילח� בתופעה, ההפללה הנורמטיבית

מורכבותה של שאלת ההפללה ואת ההיבט החוקתי שלה לקראת דיו� חוקתי קצר בשאלה 

שלושת . ר לשאלת המסגרתאעבו, מנ� התופעה ראויה להפללהובהנחה שא. הקונקרטית

סייגי� ,  מבחינת יסודות העברהדי� הקיי�יש מענה מפליל בהפרקי� הבאי� יבחנו א� 

והואיל וההגנה ,  מחשבהואטלפו� חכ� , הואיל וכמוסבר בהמש�. מיוחדי� וערכי� מוגני�

על התוכ� המצוי בו מתקשרת אינטואיטיבית לפרטיות של החומר המצוי במחשב בלי קשר 

,  בחוק המחשבי�ברה פלילית קיימת יחל בפרק ימסע החיפוש אחר עב, חומרלטיב ה

רה פלילית יות עביאבח� א� צילו� חכ� עשוי לה). חוק המחשבי�: להל� (1995–ה"התשנ

 מחשב ודיו� א� מבחינה משפטית הוא הבהרה שטלפו� חכ� אגבשל חדירה לחומר מחשב 

 וצילו� חכ� של תכתובת משק� פגיעה הואיל. פלילית נית� לחדור לחומר מחשב ללא מגע

,  האזנת סתר לפי חוק האזנת סתרבבחינת א� הוא גאבח� בפרק , בתקשורת בי� פרטי�

אפתח ואדו� א� צילו� בכלל יכול להיחשב ). חוק האזנת סתר: להל� (1979–ט"התשל

ולאחר מכ� אצביע על , וא� העתקת מידע ממוחשב עשויה להיחשב האזנת סתר, האזנת סתר

בעיקר א� לא ,  נית� לתפוס צילו� תכתובת כהאזנת סתררוח�אתהה א� בסיקה רלוונטית ופ

צילו� חכ� פוגע יות שה, ד בפרק 5. של תכתובת בזמ� אמתהוא הצילו� החכ� א� ,רק

רה פלילית של פגיעה בפרטיות לפי יאבח� א� הוא עשוי לגל� עב, לכאורה בזכות לפרטיות

אציע שא� שוודאי ). חוק הגנת הפרטיות: להל� (1981–א"התשמ, חוק הגנת הפרטיות

רה ייתכנו הגנות שיחלצו את הפוגע ימבחינת יסודות העב, מדובר בפגיעה בפרטיות

המאמר משלב בי� הנורמטיבי לפורמלי ולדוקטרינרי ומראה כיצד סוג התנהגות . מאחריותו

פרק ב. ונות למדיפשוט מעלה שאלות דוקטרינריות ותכליתיות מורכבות בנוגע למסגרות ש

מוצע שהדר� הראויה להפללה היא בחקיקה ולא . המסכ� ה נבחנת שאלת המסגרת הרצויה

חוק הראוי לעיו� מחודש ויסודי , האכסניה הראויה היא חוק הגנת הפרטיותשו, בפרשנות

  .בימינו

  שאלת ההפללה: מלחמה פלילית בצילו� חכ�. א

   מבוא.1

וי להילח� בהתהוות חברתית מסוימת באמצעות א� מבחינה ערכית רא ה–שאלת ההפללה 

ושורשיה נעוצי� בעקרו� הנזק שניסח מיל , סבוכה ומורכבת ביותר? רה פליליתייצירת עב

)Mill( , שלפיו הסיבה היחידה להגבלת המדינה את מעשי הפרט) לאו דווקא באמצעות

 
 י�מרמז, בת שיחו של התובע שהטלפו� שלו צול�, על השופטת" מחובר"פירוט התכתובת וג� הכיתוב   5

נחשפה כל התכתובת בי� החוקר : 4000 תיק ,פרשת המסרוני� "טווילחיי� : ראו, שהייתה בזמ� אמת
 .http://bit.ly/2K7Swre )26.2.2018(  באר�– חדשות – 10חרדי	" והשופטת
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 כעיקרו�  עקרו� הנזק הפ� פופולרי מאוד במשפט המערבי6.היא פגיעת� באחר) הפללה

הואיל ונית� להציע שכמעט כל  7.וספרות עשירה ניסתה להאירו, הבסיסי של ההפללה

היו שגרסו שעקרו� הנזק קרס תחת הצלחתו , התנהגות עלולה להוביל לנזק באופ� כלשהו

  8.ועימו ג� היומרה להגביל בעזרתו את תוכ� האיסורי� הפליליי�

וקשה למצוא ,  פחות בהפללהבמקומות אחרי� עקרו� הנזק משחק תפקיד חשוב

. בישראל למשל אי� שיטה סדורה וייחודית להפללה 9.עקרונות ברורי� ושיטתיי� להפללה

רות יעבב היא מאפיי� כללי כי� מוגני�פגיעה בערמלומדי המשפט הפלילי נוטי� להדגיש ש

 שג�,  אול� אפיו� שכזה אינו מבדיל איסורי� פליליי� מהסדרה משפטית אחרת10.פליליות

  11.מלוא המשפט ערכי�; או מגינה עליה� היא מקדמת ערכי�

רשימות "בהיעדר כלי אקדמי מקובל לבחו� שאלות הפללה נוטה הספרות להציג 

א� שגישה זו בהכרח מחמיצה שיקולי הפללה חשובי� בשל , בעד הפללה ונגדה" מכולת

   12.היעדר שיטתיותה

המקור , די� החוקתילחיבור� מודלי� שיטתיי� של הפללה הועלו בספרות בתו� כדי 

 בשל פגיעתה בזכויות )וחקיקה בכלל(חקיקה פלילית להגביל הנורמטיבי שמאפשר 

בארצות הברית למשל נבנה מודל הפללה שיתחבר לפחות בחלקו . חוקתיות מוגנות

 י�חיבורשני  ובישראל הוצע 14.וכתיבה נוספת חיברה בי� ההפללה והחוקה 13,לחוקה

 הפללה לבי� חוקי היסוד בניסיו� לקחת תוכ� נורמטיבי טתי של שיבי� מודל) לפחות(

אותו למבחני המשנה המוכרי� היטב של פסקת  וליצוק המותא� במיוחד לשאלת ההפללה

 
6  JOHN S. MILL, ON LIBERTY, REPRESENTATIVE GOVERNMENT AND THE SUBJECTION OF 

WOMEN 13 (1879, reprinted in 1996) 
 :JOEL FEINBERG, THE MORAL LIMITS OF THE CRIMINAL LAW  ראוהבולט ביותראולי דיו� ל  7

HARM TO OTHERS (1984). 
8  Bernard E. Harcourt, Criminal Law: the Collapse of the Harm Principle, 90 J. CRIM. L. & 

CRIMONOLOGY 109, 110–194 (1999). 
 לדיו�. נטלי בתאוריה או במעשהאי� עקרונות הפללה במערכת המשפט הקונטינ, למעט חריגי� נדירי�  9

 NINA PERŠAK, CRIMINALISING HARMFUL CONDUCT: THE HARM PRINCIPLE, ITS LIMITS ראו

AND CONTINENTAL COUNTERPARTS 23, 26, 31, 128 (2007). 
 לש� בורחי (193, 191, 187, 182  הספציפיותרותי מבנה וארגו� של העבעיקרי מרדכי קרמניצר ראו  10

; )1980,  הפקולטה למשפטי�–האוניברסיטה העברית בירושלי� , "דוקטור למשפטי�"לת תואר קב
איל� �אוניברסיטת בר, "פיהדוקטור לפילוסו"חיבור לש� קבלת תואר  (9 הדברי	� זוטיסייגודי ברודר 'ג
צוי  הדי� המ– לשו� הרע מרדכי קרמניצר ובועז שנור, חאלד גנאי�; )2001,  הפקולטה למדעי הרוח–

 ).2005 (28–27, 25 והרצוי
 ).2014 (109–108 הגנבה עברתאס� הרדו�   11
12 JONATHAN SCHONSHECK, ON CRIMINALIZATION: AN ESSAY IN THE PHILOSOPHY OF THE 

CRIMINAL LAW 7 (Alan Mabe et al. eds., 1994). 
13  DOUGLAS HUSAK, OVERCRIMINALIZATION: THE LIMITS OF THE CRIMINAL LAW 126–158 

(2008). 
14  : A Crime of Disrespecting the Flag – The Meaning of Wrongdoing, Wattad. SMohammed 

Grounds for Preserving National Unity, 10 SAN DIEGO INT'L L.J. 5, 21–55 (2008). 
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 א� שחיבורי� אלו אינ� מחייבי� 15.בעיקר התכלית הראויה ומבחני המידתיות, ההגבלה

נמזג לתו� מבחני פסקת נית� להיעזר בה� ככלי שבאמצעותו תוכ� של הפללה , כמוב�

. קיי� קונצנזוס רחב יחסית שלפיו חוקי היסוד מגבילי� את תוכני המשפט הפלילי. ההגבלה

 16. לפסקת ההגבלהפי�המשפט הפלילי כפוכבר לפני למעלה משני עשורי� נכתב שתוכני 

 נית� 17,א� שהיה מי שהציע שלפסקת ההגבלה רלוונטיות מוגבלת מאוד בהקשר הפלילי

  18.סקת ההגבלה פוטנציאל להציב גבולות חוקתיי� למשפט הפלילילמצוא בפ

מתו� הכרה בכפיפותה של עבירה פלילית חדשה לפסקת ההגבלה ובשל מרכזיותה 

בשיח המשפטי בישראל יישע� הניתוח הנורמטיבי של שאלת ההפללה של הצילו� החכ� 

בגי� קוצר . וניי�שכאמור נית� ליצוק לתוכ� שיקולי הפללה עי, על מבחני פסקת ההגבלה

, באספקלריה של חוקי היסוד בישראל, אסתפק בהצפת שיקולי ההפללה העיקריי�היריעה 

 הנחת המוצא הנורמטיבית תהיה . דיו� קצר בתכליתו של איסור אפשרי ובמידתיותואגב

ולפיכ� , שמו הטוב וקניינו, כבודו, יסוד של הפרט כמו חירותושאיסור פלילי פוגע בזכויות 

  19.במשקפיי� חוקתיי�בו דו� נית� ל

   תכלית ראויה.2

קל יחסית לצלוח את מבח� התכלית הראויה ולנקוב בערכי� מוכרי� שלכאורה זקוקי� 

מהי תכליתו של איסור פלילי על צילו� .  למול פרקטיקה שיש בה ממד פוגעני כלשהולהגנה

  ? חכ�

 7 בסעי� זכות יסוד חוקתית המעוגנת, הוא הפרטיותוהעיקרי הער� הראשו� 

צילו� חכ� מאפשר לקלוט . זו מתקשרת ג� לאוטונומיה; כבוד האד� וחירותו: יסוד�לחוק

נתוני , נתוני� של אנשי קשר, תכתובות, סיסמאות, לרבות תמונות, מידע פרטי עשיר ומגוו�

 
טיעו� : פסקת ההפללה"אס� הרדו� ; )2001 (417 ,238–237, 195 אמוני	 בתאגיד הפרתיובל קרניאל   15

 307–243, 243 מב משפטי	"  על גבולות המשפט הפלילי וגבולות פסקת ההגבלה–חוקתי נגד הפללה 
 ").פסקת ההפללה"הרדו� : להל�) (2012(

כבוד : יסוד�קונסטיטוציונליזציה לאור חוק:  יאנוס של זכויות האד�–המשפט הפלילי "יהודית קרפ   16
הקונסטיטוציונליזציה של מערכות " ברק ו�אהר; )1996 (120, 95–94, 64 מב הפרקליט" ד� וחירותוהא

, 5 יג  משפטמחקרי)" המהותי והדיוני(המשפט בעקבות חוקי היסוד והשלכותיה על המשפט הפלילי 
12–15) 1996.( 

 – מגמות בפלילי	 "וקתי עיו� מחודש ביחס שבי� דיני עונשי� ומשפט ח–צדק מתק� בפלילי� "שי לביא   17
אטינגר ושי לביא �קר� שפירא, אלי לדרמ� (550, 519–518, 511  לחוק העונשי�39לאחר עשור לתיקו� 

 ).2010, עורכי�
 לאחר עשור לתיקו� – בפלילי	 מגמות" דברי תגובה:  לחוק העונשי�39עשור לתיקו� "מרדכי קרמניצר   18

יור� רבי� ; )2010, אטינגר ושי לביא עורכי��קר� שפירא, אלי לדרמ� (627–622, 609  לחוק העונשי�39
 ).2014, תמהדורה שלישי (4 א פרק כר�  עונשי�דיניויניב ואקי 

 הדר ;)2002 (562, 552–547, 541, 529) 5(ד נו"פ, מדינת ישראל'  נסילגדו 4424/98פ " עראו  19
" מידתיות ונוסחת איזו� אחרת,  הרהורי� על אשמה–רה נגררת הסדר הטלת אחריות לעב"רוזנברג �דנציג

יור� רבי� ויניב ואקי , אילו��דרור ארד (701–700, 683  על משפט פלילי ואתיקה– דיויד וינר ספר
 .)2009, עורכי�
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  לא20.כל זאת בעיד� שבו תלותו של האד� בטלפו� החכ� הולכת וגדלה. גלישה ועוד

טיבית להציע שבהקשרי� רבי� איסו� מידע על אחרי� בלי הסכמת� מסוב� מבחינה נורמ

,  איסו� מידע22. האינטרס לשמור מידע והתנהלות בסודבשל 21וידיעת� פוגע בפרטיות�

מעקב . עיבוד מידע והפצת מידע על אד� בלי רשותו יכולי� להזיק לו בדרכי� מגוונות

פילו לאפשרות קיומ� מובילה מודעות לפרקטיקות אלו וא. חוש� שביל של מידע על אד�

 עלולה לא רק להמעיטכ� בו, עכבותלצנזורה עצמית ול, לחשש מתמיד ולשינוי התנהגות

 א� צופי� 23.ביצירתיות ובהתפתחות העצמית, התנהגות פסולה אלא ג� לפגוע בחירותב

להכתימו ונית� אפוא ,  מוסריתלא חוקית או לא בפעילות אפשר שייתפס, מספיק באד� זמ�

 לאד� מותר למנוע מאחרי� לצפות, לפי תפיסה של פרטיות כגישה 24.רת המידעבעז

 השגת מידע על אודותיו בלי ידיעתו 25. אליותועלת או לפלושממנו להפיק , מרחבו הפרטיב

 27. ואולי ג� בדרכו להגדרה עצמית26,באוטונומיה שלובמידע ולכ� שליטתו פוגעת ב

 ממעקב ומחשיפת החשש 28. הדעותוחופשוי  הביטחופשנה ג� על יההגנה על הפרטיות מג

פיתוח רעיונות ,  עריכת שיחות אישיותמפני הפרט אתהתוכ� בטלפו� החכ� עלול להרתיע 

פרטיות .  את אישיותולפתח הפרט של ביכולתו לפגוע עלולובכ� , ויצירת ביטויי� מקוריי�

ושלא יזיקו זה שבוטחי� זה בזה מעודדת ביטוי באפשרה תקשורת ישירה וכנה בי� אנשי� 

 ולכ� הגנות על ,ללא פרטיות אפשר שאנשי� לא ישתפו ברעיונות רבי�. לזה בגי� דבריה�

  29.אלא ג� מקדמות אותו, כמצוי� בהמש�, הפרטיות לא רק עוצרות את חופש הביטוי

 שהלפחות בשעה שהצילו� נע, נית� להציע שהצילו� החכ� אינו פוגע בפרטיות, מנגד

 חקיקה. במצב דברי� זה אי� לפרט ציפייה סבירה לפרטיותמשו� ש, ברשות הרבי�

 על פגיעה בפרטיות ברשות ילות על פרטיות עורכת הבחנות שונות שמקינהישראלית שמג

כבוד : יסוד�חוקג� . לחוק הגנת הפרטיות) 3(2 לחוק האזנת סתר וסעי� 8כמו סעי� , הרבי�

). ג(–)ב(7כעולה מסעיפי� , דהאד� וחירותו מספק הגנה חזקה יותר לנעשה ברשות היחי

 
 – דיויד וינר ספר" והמצוי של העברה היקפה הרצוי –חדירה למערכות מחשב "גולדנברג �שרו� אהרוני  20

 ).2009, יור� רבי� ויניב ואקי עורכי�, אילו��דרור ארד (431, 429על משפט פלילי ואתיקה 
21  Daniel J. Solove, Digital Dossiers and the Dissipation of Fourth Amendment Privacy, 75 S. 

CAL. L. REV. 1083, 1167 (2002). 
22  William J. Stuntz, Privacy's Problem and the Law of Criminal Procedure, 93 MICH. L. REV. 

1016, 1021–1022 (1995). 
23  Daniel J. Solove, Reconstructing Electronic Surveillance Law, 72 GEO. WASH. L. REV. 1264, 

1268 (2004). 
24  Daniel J. Solove, A Taxonomy of Privacy, 154 U. PA. L. REV. 477, 489–496 (2006)) להל�: 

Solove, A Taxonomy of Privacy.( 
25  Daniel J. Solove, Conceptualizing Privacy, 90 CAL. L. REV. 1087, 1103–1104 (2002)) להל�: 

Solove, Conceptualizing Privacy.( 
 44–41, 11 יא  וממשלמשפט" טיותהבסיס העיוני של הזכות לפר: שליטה והסכמה"מיכאל בירנהק   26

 )."לפרטיות הזכות של העיוני הבסיס" בירנהק: להל�) (2007(
27  Jed Rubenfeld, The Right of Privacy, 102 HARV. L. REV. 737, 754–755 (1989). 
 .439–437' בעמ, 20ש "לעיל ה, גולדנברג�אהרוני  28
29 Daniel J. Solove, The Virtues of Knowing Less: Justifying Privacy Protections against 

Disclosure, 53 DUKE L.J. 967, 992–994, 999–1000 (2003).  
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,  פוגעניות אחרות ברשות הרבי�התנהגויות קושי בפני מלחמה בעלהבארצות הברית למשל 

 במרחב תפיסה שמתו�, כמו מציצנות וניסיונות לצל� נשי� מתחת לחצאית במרחב הציבורי

  30.לפרטיות סבירה ציפייההזה אי� 

 חריגות שקיימותמה ג� , רות רבה ללמוד בזהייש הזאת האמריקנית מהדוגמה שסבורני

מתחת  מציצנות כמו צילומי� מעשי 32. ביקורת ערכית חריפה עליההוצעה ו31,ממנה

הובילו בישראל להרשעה במעשה מגונה באד� ג� בלי , במקומות ציבוריי�א� , לחצאית

ובתו� אמירה שיפוטית נחרצת , ללא הבחנה בי� המקומות שבה� נעשתה הפעולה, מגע

אני מתקשה לדמיי� קביעה שיפוטית  33.בפרטיות הקורבנות) ג�( המעשי� בדבר פגיעת

הזכות לפרטיות היא זכותו "כי � הפנה לאמירה המפורסמת "בג, מלבד זאת. ישראלית אחרת

" ברשות היחיד" בהדגישו שהזכות לפרטיות בראי הביטוי 34,"של האד� ולא של המקו�

ושסביב כל אד� יש מרחב שבתוכו הוא , רטאינה נקבעת לפי דיני הנכסי� אלא לפי דיני הפ

והיקפו נגזר מהצור� להג� על האוטונומיה של , מרחב שנע ע� האד�, זכאי להיות ע� עצמו

  36.א� אינה אור יחיד,  שאלת המיקו� עשויה להאיר על תפיסת הפרטיות35.הפרט

 קיימתנית� להציע ש,  המקו�שאלת חשיבות ליתי�א� שיש לע,  מבחינת החוקג�

וממילא שאלת הציפייה , יה סבירה לפרטיות בהקשרי� שוני� ג� במרחב הציבוריציפי

 מקו�"כ" רשות הרבי�" לחוק האזנת סתר מגדיר 8למשל סעי� . הסבירה אינה תמיד מכרעת

אול� אינו מתיר לפרטי� , ..."שאד� סביר יכול היה לצפות ששיחותיו יישמעו ללא הסכמתו

 רק זאתוג� , כ� א� מקנה לרשויות אפשרות לאלא , סתר ברשות הרבי�האזנת לבצע

 אינה –יכולת� של אחרי� לקלוט שיחות ביתר קלות ולתעד� . בהסמכה מקצי� משטרה בכיר

  .פוטרת מתחולת האיסור הפלילי על האזנת סתר

 
30 Cefalu v. Globe Newspaper Co., 8 Mass. App. Ct. 71, 77 (1979); Lance E. Rothenberg, 

Re-Thinking Privacy: Peeping Toms, Video Voyeurs, and the Failure of Criminal Law to 
Recognize a Reasonable Expectation of Privacy in the Public Space, 49 AM. U. L. REV. 1127, 
1139 (2000); Clay Calvert & Justin Brown, Video Voyeurism, Privacy and the Internet: 

Exposing Peeping Toms in Cyberspace, 18 CARDOZO ARTS & ENT L.J. 469, 489 (2000).  
31  Daily Times Democrat v. Graham, 162 So.2d 474 276 Ala. 380, 382–383 (1964). 
32  Andrew J. McClurg, Bringing Privacy Law Out of the Closet: A Tort Theory for Intrusions in 

Public Places, 73 N.C. L. REV. 989, 1029–1087 (1995); Brian Mills, Video Voyeurism: Are 
You Being Watched?, 3 LOY. INTELL. PROP. & HIGH TECH. J. 11, 25–27 (2000); Marc Tran, 
Combatting Gender Privilege and Recognizing a Woman's Right to Privacy in Public Spaces: 
Arguments to Criminalize Catcalling and Creepshots, 26 HASTINGS WOMEN’S L.J. 185, 

196–206 (2015) ;Rothenberg, 1146–1145' בעמ, 30ש "ה לעיל ;Calvert & Brown , 30ש "הלעיל ,
 .495–494' בעמ

פורס� (וברא� ' ג)כתוארו אז ( השופטשל נו לפסק די14–12'  פס,מדינת ישראל'  נפלוני 9603/09פ "ע  33
 תו� קביעה שהמעשי� –  בקשה לדיו� נוס� נדחתה).9603/09 פלוניעניי� : להל�) (27.9.2011, נבוב

 'פס, מדינת ישראל'  נוניפל 7457/11פ "דנ  ראועניי� שאינו במחלוקת, אינ� בגדר פגיעה בפרטיות גרידא
 ). 26.2.2012, נבו בפורס�( הנשיאה ביניש של נה לפסק די5–4

 ).2003 (85  הגנת הפרטיותדיניאלי הל� ; Katz v. U.S., 389 U.S. 347, 351 (1967) ראו  34
 הנשיא של נו לפסק די21' פס, 581) 1(ד סא"פ, בית הדי� הרבני האזורי בנתניה'  נפלונית 6650/04� "בג  35

 .)2006(ברק 
 ).2011 (81 הזכות לפרטיות בי� משפט לטכנולוגיה:  פרטימרחבמיכאל בירנהק   36
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 מבחינה נורמטיבית וה� מבחינה פורמלית המרחב הציבורי אינו מאיי� את ה�,  כ�א�

 יכולות לאיי� את אינ� יסוד זכות והקלות של פגיעה בישותהנג, ככלל. הזכות לפרטיות

 ה אינה תלויה ביכולת לפגוע בזכות על ההגנהוהציפייה הסבירה ל, יהההגנה המשפטית על

 משפטי עניי� הסבירה אינה עניי� טכני אלא היא יההציפי. מסוימת בזירה האו בפגיע�ת

רי� ידיי� נוכח יתר הקלות של  לשק� ערכי� חברתיי� ולהג� על זכויות ולא לההמבקש

,  פירושה היעדר ציפייה חברתית ומשפטית לפרטיותאי� האמורה הקלות 37.זכותהפגיעה ב

 המשפטיתכש� שהקלות של פגיעה בזכויות אחרות אינה מאיינת את הציפייה החברתית ו

א� , בכבודו ובקניינו,  לפגוע בגופו של אד�וד טכנית קל מאינההרי מבח; לזכויות אלו

  38. פגיעות כאלו א� מפאת קלות�ו לא יסבלהדי� והחברה

 לפגיעה בפרטיות אינה מוכרעת רק מעצ� האפשרות הטכנית הסכמה, קונקרטיות ביתר

 אפילו הותרת 39.קונקרטית ומדעת, ועליה להיות חופשית, של אחרי� להגיע למידע הפרטי

 הסכמה לאממי 40.חומר פתוח על מחשב מעביד אינה מלמדת על הסכמה לעיי� בו

משתמעת לקליטת מידע בידי אחרי� אינה הסכמה לתיעודו בכלל ולשימוש פוגעני בו 

  41.בפרט

הסקת ההסכמה לפגיעה בפרטיות רק מעצ� האפשרות הטכנית לפגוע בפרטיות , כ� א�

פירושה הגנה משפטית משו� ש, בצדק, ביתר קלות היא מהל� שמעורר התנגדות נורמטיבית

 א� כל :ות בכלל ולפרטיות� של בעלי טלפוני� חכמי� בפרטדלה עד לא קיימת לפרטי

מי שהסכי� לקליטתו ולהעתקתו ל מידע שמעבירו נחשב הוא קלותבקליטה מידע שנית� ל

נסיבות שבה� טענת פרטיות ה טווח) ולא מוצדקת(יצטמצ� במידה ניכרת , בידי אחרי�

ת� לקלוט את המידע ניהיה  שומשו� שעצ� הקליטה של המידע בידי אחר פירוש, תתקבל

 על פרטיות ג� שנג� ראוי, ואול�. ושהתנהלות הפרט לא מנעה זאת, בלי הסכמה ישירה

שא� לא כ� נעודד , במצב שבו הפרט יכול להימנע מפעולות שיחשפו אותו בפני אחרי�

צילו� חכ�  שמשו� זאת במיוחד 42.לסגפנות ולשתיקה, לקונפורמיז�, פרטי� להסתתרות

 
 .372' בעמ, 34ש "לעיל ה,  Katzעניי�  37
 ,מדינת ישראל'  נדקרוק 2168/99פ "רע ראו למשל, שיקול לחומרא קלות הפגיעה א� מתוארת כיתי�לע  38

 נו לפסק די4'  פס,מדינת ישראל'  נגומייד 6915/03פ "רע; )22.6.1999, נבופורס� ב ( לפסק הדי�2' פס
 לפסק 8'  פס,ביטו�'  ישראל נמדינת 2088/13פ "בש; )14.12.2003, נבופורס� ב( השופט טירקל של
 לפסק 7'  פס,מדינת ישראל'  נמזערו 1233/15פ "ע; )21.3.2013, נבופורס� ב(ת  השופט עמישל נודי
 לפסק 4'  פס,מדינת ישראל'  נסרחא� 877/16פ "רע; )19.1.2016, נבופורס� ב( השופטת ברו� של נהדי
מדינת '  נאבראהי	 1612/18פ "רע; )24.2.2016, נבופורס� ב(וברא� ' ג)כתוארו אז ( השופטשל נודי

 ).11.3.2018, נבופורס� ב( השופט שה� של נו לפסק די6'  פס,ישראל
 נה לפסק די30'  פס, הממונה על חוק עבודת נשי	–מדינת ישראל '  ענבר נאיסקוב 90/08) ארצי(ע "ע  39

 ).8.2.2011, פורס� בנבו(ארד ) כתוארה אז( השופטת של
 השופט של נו לפסק די43–42'  פס,מ"עב) 1990(חברת יהב נחמיאס טכנולוגיות '  נרזינג 2552/16א "רע  40

 ).10.5.2016, נבופורס� ב (סולברג
41  David D. Kremenetsky, Insatiable “Up-Skirt” Voyeurs Force California Lawmakers to 

Expand Privacy Protection in Public Places, 31 MCGEORGE L. REV. 285, 291 (2000). 
 & Calvert ראו (יוביל הדבר לקוד לבוש שמרני, ו� המחשו� ומתחת לחצאית א� נתיר לצל� לתלמשל  42

Brown ,495' בעמ, 30ש "לעיל ה(. 
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 שמצלמה היא טכנולוגיה שהפכה נפוצה וזולה בהתחשב בכ�, מיוחד פעולה קלה בהוא

  43.רת מחדל בכל טלפו� חכ� ולא רק בויברוהיא , בהרבה

. סבורני שהפגיעה בפרטיות שכרוכה בצילו� החכ� היא ההצדקה העיקרית להפללתו

 לגרוס שהשגת המידע משקפת הסגת גבול או פגיעה קניינית עודנית� אול� לכאורה 

 והשגת החומר שוללת 44,"קניי� מכונ� "בבחינת הוא באשר המחשב המצול� ,כשלעצמה

תי� מכשיר יהצילו� החכ� לע,  מלבד זאת45.הראויה להגנה, את הבלעדיות של השליטה בו

ד להשתמש במידע או ולאחר הצילו� קל מא. את הקרקע לפגיעות עתידיות בזכויות פרט

לדוגמה נית� לצל� . בחינ� ובסתר, מת מושלהעתקהלהעתיקו , להפיצו ללא ידיעת בעליו

 ולהפיצה – תמונתו שלו או של ב� זוגו –תמונה אינטימית שאד� אחר מעיי� בה כדי� 

�עדיי� אי� קושי להסכי� , וא� שצילו� של תמונה הוא דר� איכותית פחות להעתיקה, בהמש

וביל שלאחר שתצול� עלולה לה, כ� ג� באשר לתכתובת אישית. שהפרטיות נפגעת ממנה

אומנ� במקרי� אלו נית� לסבור שקיומו של איסור על המעשה שלאחר . לסחיטת הכותב

אול� נית� לייצר כלי משפטי נוס� שיצמצ� את . הצילו� הוא כלי מספיק להילח� בפוגענותו

ואיסורי� המבקשי� לצמצ� סיכוני� ולא רק , הסיכו� למעשי� הפוגעניי� המאוחרי�

פרסו� ,  מלבד כל אלו46.רכי� אינ� נדירי� במשפט הפלילילהילח� במתקפות ישירות על ע

 ולפיכ� איסור על ,כפי שקרה בפרשת המסרוני�,  לפגוע בכבודו של הפרטעלולהצילו� 

 .כבוד האד� וחירותו: יסוד� לחוק4המעוגנת בסעי� ,  הזכות לכבודהג� עלצילו� עשוי ל
, תי� בכבודי ולעבקניי�, הבאוטונומי, מי שמסכי� שצילו� חכ� פוגע בפרטיותו של אחר

 עשויה לתרו�  ג� כשהגנה כזובעיקר, ודאי יסכי� שההגנה על אלו היא תכלית ראויה

  47.להתקדמות הטכנולוגיה ולעידוד השימוש בה

   מידתיות.3

 מבח� המידתיות מציב מסננת ,יחסית לצליחההפשוט , התכלית הראויהמבח� בשונה מ

מבח� , מבח� ההתאמה הרציונלית: ה מבחני משנהמתפרק לשלושהוא ,  כידוע.הדוקה יותר

  . מול הנזק אלהאמצעי שפגיעתו פחותה ומבח� התועלת

מנ� מסוגל להג� על ו האיסור אא� יצלח מבח� ההתאמה הרציונלית, בקשר להפללה

א� האיסור צר מכדי להג� על הער� שעליו הוא מתיימר . הערכי� שעליה� הוא מתיימר להג�

ולפיכ� נית� לדרוש מבט רחב בהתנהגויות אחרות שפוגעות בער� ,  בוייתכ� שלא די, להג�

 
 במדינה ויכפי שנית� למשל לחדור למחשב המצ, א� שכיו� עדיי� לא נית� לבצע צילו� חכ� ממרחק רב  43

 .זרה
 .442–434' בעמ, 20ש "לעיל ה, גולדנברג�אהרוני  44
, בנבו פורס� (רו	'  ישראל נמדינת 11066/03פ "רעב  להעתקת מידע ולהפצתו בלי רשותהשוו  45

28.5.2007.( 
 R.A. Duff, Criminalizing Endangerment, 65 LA. L. REV. 941, 943–954 (2005); Miriam ראו  46

Gur-Arye, Comments on Douglas Husak's Overcriminalization, JRSLM. REV. LEGAL STUD. 
21, 28–30 (2010). 

פורס� ( לפסק הדי� 13' פס,  הגנה לישראלצבא 'מ נ"� בע' נטוויז90868/00) א"מחוזי ת(ש " בהשוו  47
פורס� ( הדי� לפסק 6' פס, ילוסו�פ'  ישראל נמדינת 40206/05) א" תזימחו(פ "ת; )22.6.2000, בנבו
 ).5.2.2007, בנבו
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א� לקראת סיו� המאמר , מבט כזה חורג מהיריעה המוצעת 48.הפרטיות ואינ� מופללות

  .מנ� ער� הפרטיות בראי המשפט הפלילי ראוי למבט מחודשואטעי� שא

 מסוגל לפעול המשפט הפלילי צרי� להיות, כדי שאיסור יוכל להג� על ער�, מלבד זאת

פעולה מסוג אחד היא עצ� ההכרזה על האיסור כדי לבטא סלידה מההוויה . בעניינו

רצויה ובחיזוק לא עשוי לשחק תפקיד חשוב בגינוי התנהגות איסור . האנושית המתוארת בו

,  ברוח הגישה האקספרסיבית למשפט50.באמצעות שליחת מסר חברתי 49,ערכי� רצויי�

  51.בלי קשר לאכיפה, צמההגינוי מתקשר לחקיקה ע

מי שסבור שלא די בהצהרה על איסור להגשמת מטרותיו צרי� לבחו� כיצד לאכו� 

לאסו� ראיות מספיקות , לש� כ� על רשויות האכיפה לאתר את הצלמי� החכמי�. האיסור

צילו� אול�  52.לצמצ� את התופעהבכ�  ו� ובהמש� על הרשות השופטת להעניש,נגד�

ד ותי� קרובות קשה מאילעאלא ג� פעולה ש ,כאמור לעיל, לה ביותרפעולה קרק נו איחכ� 

 מה שנראה לא ככיוו� של מצלמה או אגבבמצלמת סתר הצילו� נעשה לעיתי� . הלהבחי� ב

, ביותר בימינופעולה שגורה , אלא כהחזקה תמימה של טלפו� חכ�, לעבר מושא צילו�

, בבית, בכיתה, ו� חכ� ברחוב אד� המחזיק טלפ. לב מצד הסביבהתשומתשאינה מושכת 

 אינו מעורר א� לא – מחזה שכמעט כל אד� רואה כמעט כל יו� פעמי� רבות –במסעדה 

  .בדל של חשד בתקופתנו

 הגשת 53.רהי העבנפגע מבחינת מכריע תי�ילע הוא שקוד� למשפט הפלילי השלב

: וע תלונהשדי בחסר של אחד מרבדיה כדי למנ, רב�ותלונה מחייבת מודעות כפולה של הק

 ומודעות להיותו 54,)המודעות הראשונה(שמטיבו נעשה בסתר , מודעות לצילו� החכ�

בעיקר , את המודעות השנייה נית� לעורר בתקשורת). המודעות השנייה( פלילית רהיעב

 
 ).1995 (260–259, 251 יג משפט מחקרי"  והעבירות הספציפיותהיסוד�חוקי" ד� ביי� השוו  48
49  Sara S. Beale, Federalizing Hate Crimes: Symbolic Politics, Expressive Law, or Tool for 

Criminal Enforcement?, 80 B.U. L. REV. 1227, 1255, 1265 (2000). 
 סולברג דינו של השופט לפסק 114–112' פס, הרשות הפלסטינאית'  מנטי� נעזבו� 2144/13א " עהשוו  50

 ).6.12.2017, נבופורס� ב(
 .Richard H. McAdams, The Origin, Development, and Regulation of Norms, 96 MICH. L ראו  51

REV. 338, 391, 397–407 (1997); Richard H. McAdams, An Attitudinal Theory of Expressive 
Law, 79 OR. L. REV. 339, 358–359, 373 (2000); Erik Luna, Principled Enforcement of Penal 

Codes, 4 BUFF. CRIM. L. REV. 515, 537–538 (2000). 
 ).2010 (72–62 המקוו� הפשע אס� הרדו�  ראו האכיפ�תשאלת בלדיו�  52
"  הוג�הלי�הזכות החוקתית ל: הדור הבא של זכויות נפגעי עברה" פוג�� דנהורוזנברג � דנציגהדר ראו  53

 ).2015 (579, 549 לו  משפטעיוני
תפיסה .  תפיסה מכשירנית יהיו שיגידו שבהיעדר מודעות למעשה אי� פגיעה בפרטיותשלפי, יודגש  54

 Stan  ראולדיו�.  ואת חוויית הפרט לנוכח הפגיעהתות משרתמכשירנית מקדשת את המטרות שהפרטי
Karas, Loving Big Brother, 15 ALB. L.J. SCI & TECH. 607, 635–636 (2005) .לפי ,זאת לעומת 

תפיסה מהותית תציע שהפרטיות נפגעת .  להרב�ותפיסה מהותית הפגיעה מתקיימת ג� ללא מודעות הק
. בלי קשר להחצנות ולהשלכות עתידיות,  להותה המזיקה או על האפשרג� ללא ידיעת הפרט על הפעול

 Robert C. Post, Three Concepts of Privacy, 89 GEO. L.J. 2087, 2092–2093 (2001); Jeffrey ראו
H. Reiman, Driving to the Panopticon: A Philosophical Exploration of the Risks to Privacy 
Posed by the Highway Technology of the Future, 11 SANTA CLARA COMP. & HIGH TECH. L.J. 

27, 38–40 (1995). 
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 השנייה תגביר את המודעות שהמודעות ג�אפשר .  פלילית חדשהרהיבמצב שתיוולד עב

ה� ,  שהמשפט בחר להילח� בהסכנה הנוכחפגיעותו ל האזרח את הבנת בשלהראשונה 

  .  שיכול לדווח עליהירה העברה וה� כאשר הוא עֵד לעבורב�כאשר הוא ק

משו� ,  לא בהכרח יבחר להתלונ�רב�והק,  בהנחת מודעות כפולהאפילו, אומנ�

כשהצילו� החכ� חוש� . שתלונתו עלולה להגביר את חשיפת המידע והפגיעה בפרטיותו

רב� יש תמרי� להימנע מדיווח למשטרה ולק, רב�ות מעוררת סלידה חברתית של הקהתנהלו

 הד ליצורהבנה שהיא עלולה תו� תפיסה שחקירה משטרתית עלולה לסבכו או מתו� מ

 יהיה יתי�ולע, לדווח יכולי� יה ראיעדי אול� .אפילו א� היא חוקית,  הפרטיתלהתנהלותו

ת מצלמות אבטחה הפזורות בשפע במציאות של  באמצעוד לאתר את ההתנהגות בדיעבנית�

  . את הצל� בלי ידיעתוצילמו בעצמ�ש,  צלמי� אחרי�ותאו באמצע, ימינו

�,  יודע שהיא אסורהא�,  אינו יודע מי רואה אותו בזמ� הפעולההצל�, לכ� בהמש

 להביא ישכש,  מסר מרתיעלשלוח יכולההפללת הפעולה . ולפיכ� מסוכנת מבחינתו

 האלמנטי� הטרגיי� של רעיו� אחדש, א� לא תהיינה העמדות רבות לדי�ג� , בחשבו�

 –הצל� החכ� ידע שא� יפי� את התמונה , למצער. ההרתעה הוא שעל הצלחתה לא נדע

ולפיכ� האיסור לכל הפחות עשוי לצמצ� את הפגיעה השניונית , יחשו� את עצמו כעבריי�

 שקשה ירותורבות העב, תקלת בקשיי� נירה שאכיפה של כל עבהדגיש לראוי. הפוטנציאלית

 אינו מודע לה� ובי� משו� שהוא מעדי� שלא לדווח ורב�בי� משו� שהק, � ולגלות�לאתר

 . יכולת אכיפה מוגבלת עדיי� יכולה לקד� את מטרת האיסור�ג. מסיבות מגוונות, עליה�

, לעיל ככתובו,  פלילית של פגיעה בפרטיותירה צילו� אד� ברשות היחיד הוא עבלמשל

 במקרי� אלו הצילו� הוא לכאורה ג� 55.מגונה למעשה בישראל חשב להיעשוי א� צילו�

וא� שהדבר בהכרח מצמצ� את יכולת� של האיסורי� הללו , ה לאתרודפעולה שקשה מא

אי� פירוש הדבר שהאיסורי� הללו כושלי� מבחינה חוקתית , למנוע פגיעה בערכי� המוגני�

  .או נורמטיבית

ופוגענית פחות בפרט  יותר "קלה"דר� מחפש   שפגיעתו פחותהמבח� האמצעי

וכ� המשפט הפלילי נותר ככלי ,  הפוגעניתמהמשפט הפלילי להתמודד ע� התופעה

 להילח� בצילו� החכ�כאמצעי  בתובענה נזיקית שימושנית� להציע בהקשר זה  56.שיורי

שיי� באיתור הצל� סובלת מקג� תובענה נזיקית אומנ� . תחת קביעתו של איסור פלילי

 57ירתע מלקבל את התביעה ולפסוק פיצוי ממשייבית המשפט ומחשש ש, המעוול�הפוגע

 אול� קושי נוס� וייחודי בהלי� האזרחי נעו� 58. קושי התובע לעורר חמלה שיפוטיתבשל

 
 .33ש "לעיל ה, 9603/09 פלוני עניי�  55
56  Nils Jareborg, Criminalization as Last Resort (Ultima Ratio), 2 OHIO ST. J. CRIM. L. 521, 

523–526 (2005). 
 .William A  השוו נזיקית שמוגשת מטע� חשוד או נאש� שנאספו נגדו ראיות באופ� פסוללתובענה  57

Schroeder, Restoring The Status Quo Ante: The Fourth Amendment Exclusionary Rule as a 
Compensatory Device, 51 GEO. WASH. L. REV. 633, 654–655 (1983); Donald Dripps, The 

Case for the Contingent Exclusionary Rule, 38 AM. CRIM. L. REV. 1, 25–26 (2001). 
58  Guido Calabresi, The Exclusionary Rule, 26 HARV. J.L. & PUB. POL’Y 111, 114–115 (2003); 

Tonja Jacobi, The Law and Economics of the Exclusionary Rule, 87 NOTRA DAME L. REV. 
585, 655 (2011); Robert E. Belanger, Judicial Decision Making and the Exclusionary Rule, 21 
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 �מה , להקדיש משאבי� ולהסתכ� בהטלת הוצאות א� יפסיד בתיקבכ� שהקורב� הוא שצרי

 – שהגנה על זכות היסוד לפרטיותלהציע נית� , כ� 59.נו� בפני תובענותשכמוב� מהווה צי

מותנית ביכולתו הכלכלית  אינה צריכה להיות –מכוח מעמדה הנורמטיבי הגבוה של הזכות 

בהלי� הפלילי המדינה היא שאמונה על , מנגד.  ובחששותיו מהטלת הוצאותשל הנפגע

נקודת המבט שלה כוללת לא רק את , הונוס� על ז, הקצאת המשאבי� וניהול הסיכוני�

, כלומר. שיקולי הקורב� כי א� ג� את שיקולי האינטרס הציבורי במיגור התנהגות פוגענית

 לנפגע תיראינו מלכאורה  באופ� ש,הטלת אחריות פלילית באמצעות המדינהנית� להציע ש

הרתעה מאפשרת אכיפה אפקטיבית יותר של האיסור וכ� , להימנע מהלי� משפטי דרוש

ובכ� ג� מילוי טוב יותר של דרישת ,  והגנה על קורבנות פוטנציאליי�אפקטיבית יותר מפניו

  . הרציונליהקשר

שמקד� האיסור וזכויות  מודד את ההגנה על ערכי� מול הנזקאל מבח� התועלת , לבסו�

ללו בשו, אני שות� לתפיסה כי כל איסור פוגע בחירות הפרט ובזכויות יסוד. למול פגיעותיו

ובהמש� מגבה את , עיונית את האפשרות של הפרט לממש את האוטונומיה שלו בחופשיות

וא� היא כוללת , שבתורה כרוכה בפגיעה בכבוד הפרט, השלילה העיונית באכיפה ממשית

 נקודת המוצא של תפיסה כזו היא 60.בפרטיות ובקניי�,  ג� בפגיעה בחירות התנועה–מאסר 

שכאשר  לעומת זאת א� מי שסבור 61.רות המשפטיתהמקובלת בספ, חזקת החירות

אי� בהפללתה משו� פגיעה , בהתנהגות המופללת אי� כל ער� חיובי ויש ער� שלילי

 אזי יש לבחו� את הפללתה בביקורתיות –יסכי� שכאשר יש בה ער� חיובי מסוי� , בזכויות

� החכ� שייפגע  האומנ� יש ער� חיובי בצילו62.מתו� תפיסת הגנה על זכויות, רבה יותר

  ?מהפללתו

המלחמה המשפטית הפלילית בצילו� החכ� עשויה להוביל לצמצו� חשיפות שונות 

יכולת המעסיק לדעת , חופש העיתונות, לפגוע בערכי� חשובי� דוגמת חופש הביטויבכ� ו

 חכ� עשוי לתרו� צילו�. יותר על עובדיו וידע של� יותר על האנשי� שבאי� איתנו במגע

ובמוב� זה ייתכ� שראוי לכונ� הלי� שבו ,  ועל הסדר החברתיהחוקעל , ביטחו�ה על הגנהל

, המדינה תוכל לבצעו בתנאי� מסוימי� וכ� לקד� אינטרסי� אזרחיי� של פרטי� בחברה

רה י ובמוב� זה ייתכ� שראוי לייצר סייגי� לעב63,כגו� חשיפת שחיתויות והגנה על זכויות

  . שתכונ�

 
TEX. REV. L. & POL. 69, 100 (2016) .איני טוע� שחוסר אמפתיה הוא מתכו� לדחיית כל , כמוב�

 ראו למשל. ממי� לא ימנעו את זכייתו בתיק שייתכנו מקרי� שבה� מעשי התובע המקורוברו, תובענה
 ).15.4.2012, בנבופורס�  (גולובי� עזבו�'  נדפרו� 5850/10א "ע

 ).1994 (482–474, 473 כג משפטי	" צ"ערבויות בבג "מובסקי גדעו� פרחהשוו  59
ש "לעיל ה, "פסקת ההפללה "הרדו�; 19ש "הלעיל , רוזנברג� דנציג;19ש " הלעיל, סילגדו עניי� ראו  60

 .282–279' בעמ, 15
 ,Claire Finkelstein; 63' בעמ, 12ש "לעיל ה, SCHONSCHECK; 9' בעמ, 7ש "לעיל ה, FEINBERG ראו  61

Positivism and the Notion of an Offense, 88 CAL. L. REV. 335, 371 (2000). 
 357–343, 325 יז  וממשלטמשפ" עבירות פליליות וזכויות חוקתיות"רוזנברג �דנציג הדרואריאל בנדור   62

)2016.( 
 .448' בעמ, 20ש "לעיל ה, גולדנברג� אהרוניהשוו  63
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 ובמידת מה ג� לעול� נתונה לבחירה ערכית התועלת לנזק בי�שאלת האיזו� , כמוב�

 בעיניי הער� הספורדי שיופק מצילומי� חכמי� נמו� מאוד לעומת הפגיעה 64.שרירותית

, אי� חדש בכ� שחדירה לפרטיות מפיקה לעיתי� תועלת לפרטי� ולציבור. בזכות לפרטיות

החירות לפלוש . ת יסודאול� בש� תועלת אקראית אי� להשלי� ע� פגיעה שיטתית בזכו

, שממילא מצומצ� בדי� הישראלי בהקשרי� מגווני�, לפרטיותו של אחר היא רעיו� בעייתי

מחוק הגנת הפרטיות ומחוקי� נוספי� המקדמי� הגנה , כעולה בי� היתר מחוק האזנת סתר

דגל הזכויות אינו דוחק למסקנה שלפיה יש . על רובד כזה או אחר של הזכות לפרטיות

בהיעדר נורמה חברתית רווחת . אלא להפ�, � ע� התנהגות שהיא פוגענית בבירורלהשלי

ובהינת� תפיסה חברתית המצדיקה הגנה על פרטיות החומר המצוי , המצדדת בצילו� חכ�

הכרעת האיזו� רחוקה , אול� כמו שכתבתי. האיזו� נראה לי תומ� בהפללה, בטלפו� החכ�

  .מלהיות עניי� מדעי

4. 
  שאלת המסגרת: חכ
 הפללת צילו

שאלה זו בוחנת א� . צרי� לדו� בשאלת המסגרת, מי שסבור שצילו� חכ� ראוי להפללה

  איסור נדרש,שא� לא כ�, הדי� הקיי� כולל איסור כלשהו שנית� להחילו על צילו� חכ�

ויבקשו , זו אחר זוב, רות בדי� הקיי�יידונו בנפרד בשלוש עבהבאי� שלושת הפרקי�  .חדש

האזנת סתר ולבסו� פגיעה , חדירה לחומר מחשב: על הצילו� החכ� נית� להחיל� לבחו� א�

לקראת ,  במסגרת הדיו� אצביע על אתגרי� פורמליי� ומהותיי� בשלוש העבירות.בפרטיות

פגיעה :  של העבירה המתאימה ביותר לענייננו מבחינה נורמטיבית– בפרק ה –זיהוי 

  .בפרטיות

  מחשבצילו� חכ� כחדירה לחומר . ב

   מבוא.1

, בדברי ההסבר לחוק המחשבי� הודגש המקו� המרכזי שהמחשב ממלא בחברה המודרנית

 65.ולאורו הצור� בחקיקה פלילית ואזרחית שתג� כראוי על האינטרסי� שהמחשב מקד�

 תופסבחלו� למעלה משני עשורי� לחוק איש אינו חולק על המקו� העצו� שהמחשב 

 בחשבו� כשמביאי�במיוחד , גיה המרכזית של העיד� הנוכחיבטכנולו, אולי, מדובר. בחיינו

שתי שאלות עולות . העל כל העושר האדיר הטמו� ב, מרשתתשהמחשב הוא השער ל

 הוא בבחינתוהמורכבת היא א� צילומו ,  מחשבהואהפשוטה היא א� טלפו� חכ� : בענייננו

  .חדירה שלא כדי� לחומר מחשב

 
64  T. Alexander Aleinikoff, Constitutional Law in the Age of Balancing, 96 YALE L.J. 943, 972 

"  של בית המשפט העליו� בהכרעות ערכיותמתודולוגיהה: הנדסה חוקתית"מיכאל בירנהק ; (1987)
 ).2003 (596–595, 591 יט משפט מחקרי

הצעת חוק : "להל� (478 הממשלהח "ה, 1994–ד"התשנ,  הסבר להצעת חוק המחשבי�דברי ראו  65
 ").המחשבי�



  ט"תשע על אתר יב משפטי	  אס� הרדו�

146  

   טלפו� חכ
 כמחשב.2

מכשיר הפועל באמצעות תוכנה לעיבוד ": כ�המחשבי� מגדיר מחשב  לחוק 1סעי� 

אפשרי קשה עד בלתי א� ש?  הא� הדבר כולל ג� טלפו� חכ�".אריתמטי או לוגי של נתוני�

  .ולו משו� שבעבר הועלתה השאלה, ראוי להשיב בקצרה בחיוב, להשיב בשלילה

הגדרת מחשב היא  .טלפו� חכ� ודאי עומד בהגדרת חוק המחשבי�, מבחינה לשונית

עניי� שהודגש ה� , כולל ג� מכונות מתוחכמות הרבה פחות מטלפו� חכ�" מחשב"ו, רחבה

 וה� בהלכה המנחה 66מערכת טלפוניהל בנוגעבדיר בחיתולי האכיפה של האיסור בעניי� 

א�  67.מזגני� ועוד,  מכונות כביסהבדבר, ד שעליו ארחיב מי,עזראעניי� , היחידה בנושא

מקל וחומר שכ� הוא הטלפו� , "מחשב"מכונת כביסה ומזגני� ה� , וניהמערכת טלפ

  68.החכ�

   צילו
 חכ
 כחדירה לחומר מחשב.3

פסיקה במישרי� או טר� נדונה ב חדירה לחומר מחשב הוא בבחינתהשאלה א� צילו� חכ� 

שאותו קל יותר , ולא במונח גישה" חדירה"המחוקק הישראלי בחר במונח . בעקיפי�

 חדירה באמצעות –' חדירה לחומר מחשב': " לחוק המחשבי� מגדיר4סעי� ו 69,להבי�

א� למעט חדירה לחומר מחשב , או על ידי הפעלתו, התקשרות או התחברות ע� מחשב

מהי בשאלה  ערכאות דיוניות התחבטו ."1979–ט"תשל, שהיא האזנה לפי חוק האזנת סתר

  ?ההגדרה מה פשר. אותה חדירה לחומר מחשב

שלו� שחדירה כזו מתקיימת בכל תקשורת ה נקבע בבית משפט רחימזבעניי� 

 נפסק בידי אותו שופט שלו�  הלוי בעניי�לעומת זאת 70.אינטראקטיבית בי� מחשבי�

 
משו� " מחשב"היא בגדר ") מערכת קול�("השופטת רוטלוי כתבה שג� מערכת לשמיעת הודעות קוליות   66

 פורס�( לפסק הדי� 14.5' פס, בדיר'  ישראל נמדינת 40250/99) א"מחוזי ת(פ " ת ראו.המידע שיש בה
 .)2001 בדירעניי� : להל� ()4.9.2001, בנבו

 .) עזראפ"רע: להל�) (15.12.2015, נבופורס� ב (עזרא'  ישראל נמדינת 8464/14פ "רע  67
בבית הדי� הצבאי נדונה קבילותו של חיפוש בטלפו� . י חיפוש דוחפת בכיוו� זהג� פסיקה שעסקה בהליכ  68

, ]נוסח חדש[) מעצר וחיפוש(א לפקודת סדר הדי� הפלילי 23 'מסכשהדיו� נבע ,  צו חיפושלאחכ� ל
 בית הדי� ותיובית הדי� הצבאי המחוזי ובעקב. שלפיו חיפוש במחשב חייב להיער� בצו, 1979–ט"תשכה

בהנחה משתמעת שמדובר בחיפוש במחשב ,  הסכמת החשוד לחיפושבשל� קיבלו את הראיה לערעורי
,  פורס�לא( הדי� לפסק 31–26, 7–6'  פסהתובע הצבאי הראשי'  נפלח) ל"ערעורי� צה (78/14/ע ראו(

 של הנשיאה בהנחה,  דומהשאלה באביב�מאוחר יותר הכריע בית המשפט המחוזי בתל. ))13.1.2015
 פ"ע (והצעה למחוקק להתייחס לעניי� במישרי�,  לצור� העניי�שבטלפו� נייד כמוהו כמחברלינר ש

06�61187 )א"מחוזי ת(� ההסבר דברי את אועוד ר. ))30.3.2015, נבופורס� ב (מדינת ישראל'  נקורס 14
ח "ה, 2014–ד"התשע, )חיפוש ותפיסה,  המצאה–סמכויות אכיפה (להצעת חוק סדר הדי� הפלילי 

 .574לה הממש
 Orin S. Kerr, Cybercrime’s ראו,  ע� המחשבלחת מוצהיאינטראקצ להגדרת גישה למחשב ככל  69

Scope: Interpreting “Access” and “Authorization” in Computer Misuse Statutes, 78 N.Y.U. 
L. REV. 1596, 1646–1647 (2003). 

ערעור המדינה נדחה בלי ). 29.2.2004, בנבו פורס� (מזרחי'  ישראל נמדינת 3047/03) ��ישלו� (פ "ת  70
 קביעת בית המשפט המחוזי שמעשי מזרחי ה� לכל בשל, עיו�  בצרי�הותרתוב,  האיסורבולותלדו� בג
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ב�  בעניי� 71.אי� לדבר על חדירה לחומר מחשב, שבהיעדר אמצעי אבטחה לחומר המחשב

ישה מרחוק לחומר בלי שג, שלו� ובהמש� בבית המשפט המחוזיה נקבע בבית משפט שוש�

 חדירה לחומר מחשב היא, לרבות סיסמה בידי מורשה לשעבר, באמצעות סיסמה, הרשאה

כשבית , ניתנה ההלכה היחידה בנושא, בגלגול שלישי, עזראבעניי� ,  לבסו�72.שלא כדי�

בית המשפט של  ו73המשפט העליו� הפ� פסיקות מצמצמות של בית משפט השלו�

ג� ללא , שיכלול כל הכנסת מידע למחשב "חדירה"את המונח  ופירש בהרחבה 74המחוזי

 הנשיאה נאור 75.רש כהיעדר הסכמהיפ" שלא כדי�"ואת המונח , עקיפת מכשול טכנולוגי

  76.שהאיסור מכסה במובהק, דחתה בקצרה עתירה לדיו� נוס� בהטעימה שדובר במקרה קל

מר מחשב בפרט ואת הפסיקה פירשה בהרחבה את רעיו� החדירה שלא כדי� לחו, כלומר

מהוצאת מידע , פעולה אקטיבית, שונה הכנסת מידע למחשב, כמוב� .רה בכלליהעב

המצבי� שנדונו ?  מההגדרה הכנסה בלבד האומנ� מתחייבת.פעולה פסיבית יותר, ממחשב

בהידוד ממוחשב קיי� פוטנציאל השפעה על . בפסיקה עד היו� היו של הידוד בי� מחשבי�

 כמו הצצה למחשבו של אחר ,שאינו קיי� במצבי� אחרי�,  לתפקודוחומר המחשב והפרעה

הגישה שלפיה תכליתו של האיסור היא א� ורק למנוע הפרעה אול� . וכמו צילו� חכ�

הפסיקה הבהירה שהעבירה אינה  77. נדירה יחסית בפסיקה בישראל–לתפקוד המחשב 

 ושדי בנזק 78בול התפיסה שמדובר בסוג של הסגת גלפי, מחייבת הוכחת נזק ממשי

רה יהדגישה שאי� הצדקה להגביל את תחולת העבהמנחה הפסיקה , ה אדרב79.פוטנציאלי

ייתכ� שראוי להג� לא ,  תפיסה פסיקתית כאמורלפי 80.לחדירה לחומר המובע בשפת מכונה

? הא� נית� לבצע הסגת גבול במבט או בצילו�. רק מפני הכנסת מידע אלא ג� מפני הוצאתו

 
מחוזי (פ " ע ראו.רי הניסיו� ואינ� מסכני� אינטרס ציבורתינעדרי� את היסוד הנפשי של עב, היותר הכנה

 ).22.8.2004, בנבו פורס� (מזרחי'  ישראל נמדינת 8333/04) ��י
, בנבו פורס�( הדי� לפסק 90–78' פס, הלוי'  מחוז ירושלי	 נפרקליטות 9497/08) ��שלו� י(פ "ת  71

29.11.2009 .( 
15743 )��שלו� י (פ"ת ראו  72�11� ב� פ"ת: להל� ()7.5.2013, בנבו פורס� (ב� שוש�'  ישראל נמדינת 10

51468 )��מחוזי י (פ"ע; )שוש��01� פ"ע: �להל ()14.8.2014, בנבו פורס� (מדינת ישראל'  שוש� נב� 14
 . )שוש� ב�

40102) ��שלו� י(פ "ת  73�06� )12.2.2012, בנבו פורס�( הדי� לפסק 6' פס, עזרא'  ישראל נמדינת 10
 .)עזראפ "ת: להל�(

34851 )��מחוזי י (פ"ע  74�03�  לפסק דינו של השופט יועד הכה�45–33' פס , ישראלמדינת ' נעזרא 14
 ).28.10.2014, בנבו פורס�(

לצר השופטי� מזוז ומ.  רובינשטיי�לנשיאה המשנה של נו לפסק דיכ–ז' פס, 67ש "לעיל ה, עזרא פ"רע  75
. ) של השופט מזוזדינו לפסק 7–1' פס, ש�(כשמזוז הדגיש את הנזק הפוטנציאלי הכבד , הצטרפו

 ראו ( האיומי�רתי עבתבמסגר" שלא כדי�" המונח  בית המשפט העליו� בצמצו� אתפירשלאחרונה 
 .))17.1.2018, נבופורס� ב (מדינת ישראל'  נצוברי 8736/15פ "רע

 ).15.2.2016, נבופורס� ב (ינת ישראלמד'  נעזרא 965/16פ "דנ  76
 ביתר הדיוני� וג� בגלגולי� גבוהי� של ,)73ש "לעיל ה, עזראפ "ת(גישה זו אומצה בידי שופט שלו�   77

 . לא היה זכר לתפיסה תכליתית זועזרא פרשת
' פס, 72ש "לעיל ה,  שוש�ב�פ "ע;  השופטת לומפשל נה לפסק די15' פס, 72ש "לעיל ה,  שוש�ב�פ "ת  78

 . נע� השופטשל נו לפסק די11
 . של השופט מזוזדינו לפסק 4'  פס,67 ש"ה לעיל , עזראפ"רע  79
 . לפסק דינו של השופט מזוז2' פס, ש�  80
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 81,שניתנת לתירו� כטעות ואפילו כמעשה בלי שליטה, הצצה במבטכ שלא. אאיני בטוח של

.  הלאהו ולהעבירומכוו� ומייצר תיעוד מדויק שקל לשכפל, הצילו� החכ� פולשני בהרבה

וכ� ג� פגיעתו הפוטנציאלית , פגיעתו הפוטנציאלית בקניי� המכונ� של הפרט גבוהה יותר

  .חומר המצול�ה לפי, לפחות בהקשרי� מסוימי�, בפרטיות

�לא מ� הנמנע להעלות תזה משפטית שלפיה חדירה לחומר מחשב , א� שאיני תומ� בכ

כשהמצלמה היא ) א� לא רק(ג� , צילו� חומר מחשב בלי רשותצריכה לכלול ג� שלא כדי� 

   82.ושתזה זו מתיישבת ע� לפחות חלק מתכליות האיסור שהוצעו, עצמה מחשב

� את הבעיה של העמימות והרוחב בעבירה בהרחבות שאי� להעצינית� לגרוס , מנגד

רה ימאפשרת להחיל את העבבהכרח  אינה עזראאפילו הפרשנות המרחיבה בעניי� . נוספות

ומפני שאינה מתיישבת ע� , משו� שאינה מלמדת על הרחבה נוספת, על הצילו� החכ�

מלבד  84.ובהקשר המדובר בפרט 83 בכללעקרו� החוקיות וע� כלל הפרשנות המצמצמת

 לחוק 1בסעי� הגדרתו  כ,"חומר מחשב"המונח . זאת קיימי� קשיי� מיוחדי� בהחלת התזה

מידע מוגדר .  הצילו� החכ�על מקשה על החלת האיסור ,המחשבי� כתוכנה או מידע

המובעי� בשפה קריאת מחשב , למעט תוכנה, מושגי� או הוראות, סימני�, נתוני�"

שנערכת בזמ� אמת נית� להציע שאי� מדובר בנתוני� שיחה ל אשר" ...והמאוחסני� במחשב

. )שיחהה ובד בבד ע�דית יא� שנית� ג� להציע מנגד שהאחסו� מתרחש מי(" מאוחסני�"ה

לפירוש או , צורת הבעה המתאימה למסירה"המוגדרת , "שפה קריאת מחשב"מונח ל אשר

 חכ�הצילו� את ההיא מחריגה נית� להציע ש, "לעיבוד על ידי מחשב או מחשב עזר בלבד

אינו כלומר  ,הצילו� כאמור אינו כרו� בהכנסת מידע למחשב המצול�. מתחולת האיסור

בשונה מהזנת נתוני� במחשב כמו , מייצר השפעה על הקוד הבינארי במחשב המצול�

טיעו� שכזה מתיישב ע� ". חומר מחשב"ולכ� אינו יכול להיחשב חדירה ל 85,עזראבעניי� 

לפיכ� לפי לשו� . ה מטרת האיסור למנוע השפעה על תפקוד המחשבתפיסה תכליתית שלפי

ואולי בלתי ,  יהיה קשה–החוק ואפילו לפי פסק הדי� המנחה שהרחיב מאוד את העבירה 

ייתכ� שהפסיקה בעתיד , כמוב�. לקבוע שצילו� חכ� הוא חדירה לחומר מחשב, אפשרי

 ותפתח פתח שיאפשר לכסות תרחיב א� יותר את תחולתה של עבירת החדירה לחומר מחשב

  86.ג� את הצילו� החכ� כדי לספק הגנה משפטית מפניו

 
 מדינת ' נחמיס 382/75פ " עוכ�, 1977–ז"התשל, ז לחוק העונשי�34 'בס את סייג היעדר השליטה ראו  81

 ).1976 (729) 2(ד ל"פ, שראלי
עולה כאמור כחדירה לחומר  הישראלית אפילו העלתה בעבר בתמצית את האפשרות לתפוס פותהספר  82

, בדומה לאפשרות לתפוס פעולות אחרות שאי� בה� אפשרות ישירה להשפיע על חומר המחשב, מחשב
חומר , חומר מחשב" אס� הרדו�  ראולדיו�.  של מחשב נייד וכדומהצגפתיחת , דוגמת הפעלת מחשב

 כשלי	 –פלילי בישראל ההלי� ה?  משפט צדק"מבט תכליתי באיסור החדירה לחומר מחשב: חשבהלמ
לתכליות . ")איסור החדירה לחומר מחשב"הרדו� : להל�) (2018, אלו� הראל עור� (652, 651 ואתגרי	

 .האיסור אשוב בהמש�
 ).2003 (173–165, 165 ג  עלי משפט!"?פרשנות מרחיבה בפלילי�"רו ' סנגבועז  83
 "פ עזרא"רע בעקבות – ית המחוקקי� לבדירהחדירה לחומר מחשב וח: מסע בי� רשויות"אס� הרדו�   84

 .")פ עזרא"רעבעקבות "הרדו� : להל� ()2016 (10–4 ,4 228 הסנגור
 . רובינשטיי�שיאהיא לפסק דינו של המשנה לנ' פס, 67ש "לעיל ה, עזרא פ"רע  85
כמפורט ,  עתידיתרהיאו למנוע עב, יות או בקניי� מכונ�מי שסבור שתכלית האיסור למנוע פגיעה בפרט  86

שלפיה למע� השגת התכלית אי� מנוס ,  הפרשנית המרחיבהגישהה את עשוי להציע לנקוט – ש�בהמ
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  צילו
 חכ
 כהאזנת סתר. ג

   מבוא.1

 87 שירות הביטחו� הכללי לחברי כנסתשביצעחוק האזנת סתר נולד כתגובה להאזנות סתר 

  ולבטא ג� במסגרת89 להפו� אותו ללא כדאי88,כדי למנוע מעקב מסוג מסוי� אחר תקשורת

,  האזנת סתר לאחרי� היא פשע ללא סייג90.דיני הראיות יושרה וצדק באמצעות כלל פסילה

בהיתר מבית משפט מחוזי או , יכולי� לבצעהמסוימי� ביטחו� וגורמי כשרק המשטרה 

  .מראש הממשלה ושר הביטחו� בהתאמה

". האזנה ללא הסכמה של א� אחד מבעלי השיחה" "האזנת סתר" לחוק מגדיר 1סעי� 

) 3(; מי שהשיחה מיועדת אליו) 2(; המדבר) 1: "(מוגדר ככל אחד מאלה" בעל שיחה"

למעט הנות� " והכל ,"מי שהמסר המועבר בבזק מיועד להיקלט אצלו) 4(; המשדר בבזק

האזנה "מוגדרת " האזנה". "למע� זולתו או מטע� זולתו, שירות של העברת מסר בבזק

" שיחה". "והכל באמצעות מכשיר,  הזולתקליטה או העתקה של שיחת, לשיחת הזולת

במכשיר , ברדיו טלפו� נייד, בטלפו� אלחוטי, לרבות בטלפו�, בדיבור או בבזק"מוגדרת 

הגדרה זו ". בטלפרינטר או בתקשורת בי� מחשבי�, בטלקס, בפקסימיליה, קשר אלחוטי

לעומת , בות אזכור טכנולוגיות רבאמצעותמגלמת ניסיו� לניטרליות של החוק לטכנולוגיה 

  . שנדו� לעילחוק המחשבי�

 "שיחה"יש לשי� לב שהאזנת סתר היא ל? "האזנת סתר"ות יהא� צילו� חכ� יכול לה

האזנת סתר אינה , שאינה תלויה במושא הצילו�,  מחדירה לחומר מחשבולכ� בשונה, בלבד

ות שבה� צילו� צג שבו רואי� תמונ כמו ,סוגי מידע רבי�צילו� של  בעניי�יכולה להתגבש 

בשונה , "שיחה"משו� שפעולות אלו אינ� , אד� מעיי� או אתרי� פרטיי� שהוא גולש בה�

המחוקק ביקש לייצר הבחנה בי� איסור האזנת סתר לאיסור עוד יש לשי� לב ש .תכתובתמ

 אינה"ככזו ש"  לחומר מחשבחדירה"בי� היתר מהגדרת כעולה , החדירה לחומר מחשב

מי שסבור שצילו� חכ� הוא חדירה לחומר מחשב יכול . "נת סתר האזנה לפי חוק האזמהווה

  .ולהפ�, להסיק שהוא אינו האזנת סתר

א� צילו� יכול : אבח� בקצרה שתי שאלות מקדמיות, בטר� אשיב לשאלה הקונקרטית

  .וא� העתקת מידע ממוחשב עשויה להיחשב האזנת סתר, להיחשב האזנת סתר

  

  

 
 766/07פ " עראו.  רחבה במעט מהמשמעות המילולית המפורשת העולה מלשו� החוקרשנותממת� פ

 ).19.11.2007, נבופורס� ב(שופטת ארבל  השל דינה לפסק 3' פס, מדינת ישראל'  נכה�
 ).2003 (594, 585 16 משפט וצבא" האזנות סתר בעיד� החדש: 'אוזניי� לכותל' "גדי אשד  87
האזנת סתר ומעקבי� אלקטרוניי� נסתרי� כאמצעי� לקידומה של חקירה : הערות לחקיקה"אלכס שטיי�   88

 ).1985 (530, 527 יד משפטי	" פלילית ובטחונית
 ).1991 (557, 552 לט הפרקליט" זוג�ראיות שהושגו בהאזנת סתר בי� בני"יוחנ� גבאי   89
יהונת� גינת ; )1987 (468, 462 טז משפטי	" ל בהאזנת סתר"קבילות ראיות שהושגו בחו"יק 'אלי וילצ  90

"�, 518 מב הפרקליט" וגבולותיו של חוק האזנת סתר טריטוריאלית של זכויות האד� �התחולה החו
539–540) 1996.( 
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   צילו� והעתקת מידע כהאזנת סתר.2

 תריהיסטו .הטלפו�, חוק האזנת סתר נולד כתגובה לפרקטיקה שבוצעה במדיו� מסוי�

. ע� זאת ההגדרות בחוק ה� רחבות.  האזנת סתר בתקשורת קוליתומטבע הדברי� עסקה

הא� צילו� יכול להיחשב . כוללת לא רק האזנה אלא ג� קליטה והעתקה של שיחה" האזנה"

  ?"האזנה"

 שנעשהצילו� , נאשמה בתקיפת קשישה שהראיות נגדה טענה מטפלת שמיטהבעניי� 

השופט מלצר דחה . הופקו בהאזנת סתר ולפיכ� דינ� להיפסל, בסתר בידי משפחת הקשישה

" דיבור: "את הבקשה לרשות ערעור וקבע שלשו� החוק אינה מאפשרת לקרוא לתו� התיבות

 היסק אפשרי 91.שיח�ג� תיעוד חזותי ללא קול של מעשי אלימות שאי� בה� דו" בזק"או 

 שתיעוד חזותי של תקשורת בי� אנשי� יכול להיחשב הואמדבריו ) ג� א� לא הכרחי(

 למשל ,"שיחה"מה שיכריע א� מדובר בהאזנת סתר הוא קיומה של ו, הקלטה או העתקה

  .צילו� של תקשורת בשפת הסימני�

סתר חר�  האזנת הוא נדונה השאלה א� יירוט של דואר אלקטרוני פילוסו�בעניי� 

לפי פקודת סדר הדי� הפלילי ובהיתר שופט , צו חיפוש גרידאלפי העובדה שהיירוט בוצע 

בית . שמחייב צו של נשיא בית משפט מחוזי או סגנו, ולא לפי חוק האזנת סתר, שלו�

, אמצעי זמי�, המשפט המחוזי הדגיש את הצור� לעודד אנשי� להשתמש בדואר אלקטרוני

הצור� לעודד חיי מסחר תקיני� ברשת כשיקולי� כבדי משקל לשמירה ואת , נוח וזול, מהיר

ההשלכות של יירוט מידע כזה על את כמו ג� , על מתח� הפרטיות של האד� בעיד� המחשב

 הודגש ג� המעקב הממוש� ,מנגד. צדדי� שלישיי� כשיקול לקבוע שמדובר בהאזנת סתר

הואיל . פעמי או ב� דקות ספורות�אחר אד� שלא בידיעתו שאינו רלוונטי לצילו� חכ� חד

 להג� על תקשורת בי� פרטי� ג� בצורה  וכדיובאותו מקרה נעשתה קליטת המידע בזמ� אמת

  92.פסק השופט שמדובר בהאזנת סתר, שכזו

 קבע השופט סולברג שעיו� בתכתובות דואר אלקטרוני והדפסת� בידי זינגרבעניי� 

" באמצעות מכשיר"משו� שה� נעדרי� האזנה  ,מעסיק בתביעתו נגד עובד אינ� האזנת סתר

 הואחשוב להדגיש שרכיב המכשיר בהאזנה  93.המחשב, וכוללי� רק עיו� על גבי המכשיר

צילו� מידע שונה מהותית מקליטת מידע בלי . בעל חשיבות מהותית ולא רק פורמלית

ללא  הדגיש בית המשפט העליו� שא� שהאזנה לשיחת אחרי� צובריעוד בעניי� . מכשיר

   94.סתר לא יחול עליה חוק האזנת,  לפגוע בצנעת הפרטעלולהמכשיר 

סבורני שנית� להציע . בישראללעומק העניי� לא נדו� ? מה תכליתה של דרישת המכשיר

 ואילו , מקליטתה גרידאבשונה,  האחת היא למנוע את תיעוד השיחה:שתי תכליות אפשריות

 
, נבופורס� ב( מלצר )כתוארו אז ( השופט שלנו לפסק די10'  פס,מדינת ישראל'  נמיטה 3651/14פ "רע  91

23.7.2014.( 
 לשלוח דואר"דרור � דלית ק�בסוגיה קרובה ראו . לפסק הדי�8, 6' פס, 47ש "לעיל ה, פילוסו�עניי�   92

דואר אלקטרוני :  זו השאלה–אלקטרוני ממקו� העבודה או לא לשלוח דואר אלקטרוני ממקו� העבודה 
 .http://bit.ly/2DLTlWI )2009 (20 ה הארת די�" וסוגיית האזנות הסתר

 העובדהמ המשפט התעל� בית(ברג  סולהשופט של נו לפסק די51' פס, 40ש "לעיל ה, זינגר עניי�  93
 .) עובדה זו� או החמישההעתקה נעשתה באמצעות המדפסת

 .)1993 צובריעניי� : להל� ()1993 (193, 177) 4(מזד "פ, צוברי'  ישראל נמדינת 1497/92פ "ע  94
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שיי� כשלעצמ� אינ� מאפשרי� את האחרת היא למנוע קליטת שיחה שהחושי� האנו

שתי . מה שבתורו משלי� על הציפיות של בעלי השיחה לפרטיות ועל התנהלות�, קליטתה

 מושל� שג� מאפשר את תיעודשמצד אחד מתעד את השיח , התכליות נפגעות מצילו� חכ�

 באופ� שקשה עד בלתי נית�  אחרי�גופי� את הוכחתו בפני , להבדיל,הפצתו בהמש� או

הרבה מעבר לגבולות העי� , ומצד אחר מגדיל את יכולת הקליטה מרחוק, חשהלהכ

  .א� היא קלה יותר, שפגיעתה בפרטיות קיימת,  זאת בשונה מהצצה גרידא.האנושית

   צילו� חכ� כהאזנת סתר.3

. רויכמ� בעניי� 2011שאלה דומה לשאלת חוקיותו של הצילו� החכ� נדונה בישראל בשנת 

כאשר התובע ביקש להציג מסרוני� להוכחת , הפרת הסכ� שיווק בלעדידובר בתביעה בגי� 

בו נכחו נת� הנתבע לחברו את הטלפו� הנייד שלו כדי לסייע ל ש"בחו כינוסבמהל� . ההפרה

בטעות ובתו� לב למסרוני� שנשלחו לאחרי� , לדבריו, חברו הגיע. לו בהגדלת הכתב

.  ותבע את שותפו ואת החברה שלושב לישראל, שמלמדי� על הפרת הסכ� שיווק בלעדי

השופט המחוזי עקב אחר  .החברה הנתבעת ביקשה לפסול הראיות כהאזנת סתר שלא כדי�

אלא שבשלב מסוי� ה� , "שיחה" וקבע שמסרוני� בזמ� אמת ה� פילוסו�הקו של פסק די� 

קליטה באמצעות העתקה עשויה להיות , בשלב התקשורת". חפ� אגור"הופכי� מתקשורת ל

 ולכ� העתקתו , חפ�הוא אול� בשלב שמדובר במידע תקשורתי אגור המידע ,זנת סתרהא

  95.רה פלילית שאי� להרחיב את פרשנותהימדובר בעבכשג� , אינה האזנת סתר

הוא דומה בכ� שמדובר בצילו� של טלפו� .  ג� יחדהמקרה שנדו� במאמרי דומה ושונה

 תוכ� בעייתי שבעל הטלפו� שבהה צילו� של תקשורת חשוב, בלי הסכמתו, חכ� של אחר

רב� את הטלפו� ו מסר הקרויכמ�המקרה שונה משו� שבעניי� . לא היה מעוניי� בחשיפתו

ג� א� לא רצה לחשו� בפניו את , ובכ� אפשר לו גישה ישירה למכשיר, לידי חברו ולטיפולו

,  נוס� על זה.אי� מדובר בצילו� מרחוק בידי זר; המידע ולא העלה על דעתו כיצד ינהג חברו

  . נעשה בבירור שלא בזמ� אמתרויכמ� בעניי� צגצילו� ה

   צילו� חכ� בזמ� אמת כהאזנת סתר.4

 הודגשה חשיבות הקליטה או ההעתקה של התקשורת 96בשני תיקי� מחוזיי� שנדונו לעיל

 ,זאת. בזמ� התקשורת ממש כתנאי לסיווג� כהאזנת סתר ולפסילת ראיה שהופקה כאמור

רה הפלילית של האזנת סתר נעשית ישבו קבע הנשיא שמגר שהעב, צובריי� בהמש� לפסק ד

 בשונה, "זמנית ע� קיומה של השיחה�פעולות המתבצעות בו... בעת קיו� השיחה"

 97".לדברי� שהוקלטו לפני כ� בעת קיומה של השיחה, בשלב מאוחר יותר, הקשבה"מ

האומנ� הבחנה זו . זנת סתרפירוש הדבר לכאורה שצילו� תקשורת בדיעבד אינו בגדר הא

  ?ראויה והכרחית

 
) 16.3.2011, בנבו פורס� (מ"שח� אב� ושיש בע' מ נ" שיש ואב� בערויכמ� 1477/09 )א"ת מחוזי (א"ת  95

 .)מחוזי רויכמ�עניי� : להל�(
 . לפסק הדי�8' פס, 47ש "לעיל ה, פילוסו�עניי�  ; לפסק הדי�8' פס, ש�  96
 .196' בעמ, 94ש "לעיל ה, 1993 צובריעניי�   97
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, לפני חוק המחשבי� ולפני התיקו� לחוק האזנת סתר, 1993 נפסקה בשנת צובריפרשת 

 באותו עניי� סירב הנשיא שמגר 98.ג� תקשורת בי� מחשבי�" שיחה"שהכניס להגדרת 

י בל,  ההאזנה לאנשי� אחרי� שהאזינו לה בהמש�ממבצעירה ילהרחיב את תחולת העב

 בעניי� אול� אי� זה המצב 99.שהוכחה שותפות של המאזי� המאוחר או תרומה להאזנה

דוגמת , לא תר� לו ולא הזמי� אותו,  מי שנחש� לובעניי�הצילו� החכ� כשלעצמו אלא רק 

  .אזרחי ישראל בפרשת המסרוני�

חדר לתא קולי של את מי ש בהאזנת סתר בדירמעניי� שבעבר האשימה המדינה בעניי� 

לאחר הסיכומי� ובטר� הכרעת הדי� שינתה .  להודעות ללא הסכמתוי�חר והאזא

כנראה משו� שהבינה את ההשלכה הרחבה על רשויות החקירה , הפרקליטות עמדתה

בקשת הפרקליטות לחזור בה . לצו האזנת סתר,  לה�במצבי� כאלו ודומי�, והצור� להיזקק

 להסתמ� על פרשנות בית המשפט  איני מזכיר זאת כדי100. והתיק ת� בהרשעה,נדחתה

בערעור של בדיר הודיעה פרקליטות המדינה שהיא חוזרת בה מעמדתה ומסכימה . המחוזי

 אני 102.הדי�" חניקת" ובכ� הביא ל101,ובית המשפט העליו� זיכה בלי לדו� בסוגיה, לזיכוי

 ומהל� כזה אפשרי, רהילעבמרחיב מציי� א� שהמדינה עצמה הובילה בעבר מהל� פרשני 

. טיעו� שלפיו נית� לבצע האזנת סתר ג� שלא בזמ� אמת אינו מופר�. ג� בהקשרי� אחרי�

מבחינת ; זמניות של קליטת המידע�חוק האזנת סתר עצמו אינו דורש בו, מבחינה לשונית

  103.אי� תקדי� מחייב שדורש כאמור, הפסיקה

זנת סתר החזקה של חוק האהגנה את הכעניי� נורמטיבי נית� להציע שראוי לספק 

לתקשורת בי� פרטי� לא רק כשהתקשורת היא בזמ� אמת אלא ג� כשאותה תקשורת אגורה 

 צובריבעניי� ההבחנה . ד וקלה לאחזורוכשהיא פגיעה מא, לצד תקשורות רבות נוספות

, שלפיה� שיחה במצב רגיל מתפוגגת ואי� לה תיעוד, משקפת הנחות טכנולוגיות מיושנות

, הטלפו� הנייד הטיפוסי כולל מידע אינטימי מגוו�. ממוחשבמה שכמוב� שונה בהקשר ה

נית� לבוא אליו בטענות על . לרבות מסרוני� ושיחות ואטסאפ שבעל הטלפו� נמנע מלמחוק

 אול� זו צורה של ,שלא מחק אותו כדי לצמצ� את האפשרות להעתקת המידע בידי אחרי�

י� יש ער� לבעליו ולמחזיק  למידע מסו104.עזראנדחתה בצדק בעניי� ש, רב�והאשמת הק

 ראוי לדרוש מאנשי� למחוק את לאמבחינה ערכית . רגשי או אפילו משפטי, ער� כלכלי, בו

ראוי להג� ; תכולת הטלפו� החכ� שלה� מחשש לאיסו� מידע בידי אחרי� בלי הסכמת�

 105.משפטית לא רק על הזכות לתקשר אלא ג� על הזכות לשמור את התקשורת ולשלוט בה

 
 . לפסק הדי�8' פס, 47ש "לעיל ה, פילוסו� כ� הודגש בעניי� מנ�וא  98
 .197–196' בעמ, 94ש "לעיל ה, 1993 צובריעניי�   99

 .66ש " הלעיל, 2001 בדירעניי�   100
 ).30.4.2003, נבופורס� ב (מדינת ישראל'  נבדיר 10343/01פ "ע  101
: הסדרי טיעו� בערעור המבטלי� את הקביעות הנורמטיביות של הערכאה הדיונית"גרשו� גונטובניק   102

 ).2014 (42, 11 ו חוקי	" לעצור את פוטנציאל הסח�
אלא כדי לעצור את שרשרת , שמגר לא באה כדי לגרוע מאחריותו של קולט המידע היוז� הנשיא ותפרשנ  103

 .אחראי בעצמו להאזנת סתר,  כמה רחוק הוא מההאזנהחשוב לאו, הפרשנות שלפיה לכאורה כל מאזי�
 . רובינשטיי�לנשיאה המשנה של נו דיפסקטז ל' פס, 67ש "לעיל ה, עזרא פ"רע  104
 העיוני הבסיס" בירנהק; 1114–1109' בעמ, 25ש " הלעיל, Solove, Conceptualizing Privacy השוו  105

 .39–38' בעמ, 26ש "לעיל ה, "של הזכות לפרטיות
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כמו זו שנדונה , קיימת במסגרות אחרות" אגורה"על תקשורת הגנה מסוימת , נגדמאול� 

  .ד וכמו זו שתידו� בפרק בבפרק 

  צילו� חכ� כפגיעה בפרטיות. ד

   מבוא.1

 הוא כולל בי� היתר 106.בא לקד� את ההגנה על הזכות לפרטיות, כשמו, חוק הגנת הפרטיות

החוק . גיעה בפרטיותו של אחר ללא הסכמתואיסור פלילי מסוג פשע ועוולה נזיקית בגי� פ

 רשימה קזואיסטית של פגיעות 2 אלא מציב בסעי� ת מופשטהגדרה" פרטיות"אינו מגדיר 

רות בחוקי� מיוחדי� שאינ� יעב,  מחדירה לחומר מחשב ומהאזנת סתרבשונה. בפרטיות

ת ה� רחבי� שמבחינה פוטנציאלי, קיימי� סייגי�דווקא לפגיעה בפרטיות , כוללי� סייגי�

רה של פגיעה בפרטיות תורכב י עבהוא בבחינת לפיכ� בחינתי א� צילו� חכ� 107.דומא

רה של פגיעה בפרטיות י האחת היא א� צילו� חכ� מגבש את יסודות העב:משתי שאלות

הפלילית האחריות א� צילו� כאמור נהנה מסייג השולל את  – והשנייה, כהגדרתה בחוק

  .רטיותהפרת חוק הגנת הפבהכרוכה 

  רה של פגיעה בפרטיותי צילו
 חכ
 ויסודות העב.2

 אלא הגדרה מופשטת מהי פרטיות ומהי פגיעה בה חוק הגנת הפרטיות אינו מגדיר, כאמור
למקרא החוק נראה שאד� אינו יכול . של פגיעות בפרטיותקאזואיסטית מסתפק ברשימה 

אלא , חזק ככל שיהא, יבילהעלות טענה משפטית על פגיעה בפרטיותו על בסיס אינטואיט
  2.108עליו לקשרה לאחד מסעיפי המשנה של סעי� 

סעי� קט� . בנוגע לצילו� החכ�, ג� בהרחבה הסמרבית סעיפי המשנה אינ� ניתני� לפרי
 מגדיר 4ואילו סעי� קט� , כפגיעה בפרטיות" צילו� אד� כשהוא ברשות היחיד" מגדיר 3

". ת שבה� עלול הפרסו� לבזותו או להשפילופרסו� תצלומו של אד� ברבי� בנסיבו"כאמור 
כ� ג� . א� כזה הקשור לאד�, סעיפי� אלו עוסקי� בבירור בצילו� אד� ולא בצילו� מידע

פרסו� תצלומו של נפגע ברבי� שצול� בזמ� "שעניינו , )א4(, הסעי� הקט� החדש יותר
ו� להביאו הפגיעה או סמו� לאחריה באופ� שנית� לזהותו ובנסיבות שבה� עלול הפרס

למעט פרסו� תצלו� בלא השהיות בי� רגע הצילו� לרגע השידור בפועל שאינו , במבוכה
ייתכ� שראוי לשקול להג� במישרי� על פרטיותו של אד� ". חורג מהסביר באות� נסיבות

דוגמת צילו� חפצי� מסוימי� , רצויי� ג� במצב שדמותו אינה מצויה בה�לא מפני צילומי� 
  . כרגע אי� זה המצב109.שלו ועודחדר השינה , שלו

 
 .206 ח"ה, 1980–�"התש,  חוק הגנת הפרטיותהצעת  106
 .554' בעמ, 89ש "לעיל ה, גבאי  107
ממשי� לחול המשפט המקובל " נכתב שבפגיעות בפרטיות שאינ� מכוסות בהגדרת החוק ,זאת ע�  108

 .) הנשיא ברקשל נו לפסק די8' פס, 35ש "לעיל ה, פלונית עניי�(" הישראלי
 על לציי� פרטי� מזהי� בלימ ,ביתולקוח שהאדריכל שלו פרס� בלי הסכמתו הדמיות ממוחשבות של   109

פרסומו של " שעניינו – לחוק הגנת הפרטיות) 11(2 'סטע� שמדובר בפגיעה בפרטיות לפי , בעלי הבית
פרסומו של עני� הנוגע להתנהגותו " ג� –ובמידה מסוימת , " הנוגע לצנעת חייו האישיי� של אד��עני
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בילוש או " עניינו 1סעי� קט� . באי� בחשבו�כ�  שלושה סעיפי� קטני� לעומת אלה
תיקי� י נסעי� פורש בעבר בשה". או הטרדה אחרת, העלולי� להטרידו, התחקות אחרי אד�
 קבע השופט ב� שעריכת ניתוח מציל חיי� לאסיר קורטא�בעניי� . פליליי� מפורסמי�

� שדחיסת "תחילה קבע בגב ועקני� בעניי� 110".הטרדה אחרת"גוד לרצונו אינה בבחינת בני
ולפיכ� מובילה לפסילת " הטרדה אחרת "היאמלח לגרונו של אסיר פלילי בכפייה  מי

 בדיו� הנוס� נהפכה ההחלטה ונקבע שאי� מדובר בהטרדה אחרת במוב� 111.הראיות נגדו
, כשהצילו� הוא של חומר אישי יותראול�  112.בתקיפה" רק"פגיעה בפרטיות אלא של 

 לא מ� הנמנע – יותר וכשהצילו� מתחבר לפרקטיקות מעקב נוספות  רבי�כשיש צילומי�
  ".בילוש או התחקות אחר אד� העלולה להטרידו "ה�שייקבע שהמעשי� 

מסוי� הוא מי שמסכי� שצילו� חכ� ". האזנה האסורה על פי חוק" עניינו 2סעי� קט� 
סעי� , לבסו� .עוולה של פגיעה בפרטיותברה ויאזנת סתר יסכי� שמדובר ג� בעב הבבחינת

העתקת תוכ� של מכתב או כתב אחר שלא נועד : " לתכתובות נראה רלוונטי ביותר5קט� 
והכל א� אי� הכתב בעל ער� , בלי רשות מאת הנמע� או הכותב, או שימוש בתכנו, לפרסו�

 לרבות מסר – 'כתב', לעני� זה; ועד כתיבתוהיסטורי ולא עברו חמש עשרה שני� ממ
 צילו� תכתובת בטלפו� 113".2001–א"התשס, אלקטרוני כהגדרתו בחוק חתימה אלקטרונית

א� א� יש לו ער� , ) שנה15בטר� חלפו (ביו� כתיבתו ממש , חכ� בלי רשות מהכותבי�
  114. בוודאי העתקת תוכ� של כתב שלא נועד לפרסו�הוא –" היסטורי"

פרסומו או מסירתו של דבר "שעניינו , 10ו� ראוי לציי� את סעי� משנה לקראת סי
חשיבותו של סעי� משנה זה )". 9(או ) 7( עד) 1(שהושג בדר� פגיעה בפרטיות לפי פסקאות 

דוגמת , חשיפת הצילו� ברבי�. אינה לצילו� החכ� עצמו אלא למה שנעשה בו לאחר מכ�
הואיל ומדובר ברובד , והדבר א� הגיוני, רטיותנחשבת פגיעה נוספת בפ, שידור בטלוויזיה
  115. הפצת המידע בשונה מאיסופו–אחר של פגיעה 

  
  
  

 
 נו לפסק די23–13' פס, ורדי' מ נ"גוטסמ� אדריכלות בע. א 1697/11א "ע בהניסיו� כשל". ברשות היחיד

 ).23.1.2013, נבופורס� ב( השופט פוגלמ� של
 ).1986 (673) 3(ד מ"פ,  ישראלמדינת ' נקורטא	 480/85פ "ע  110
 ).1983 (393) 2(ד לז"פ, ד הצבאי לערעורי	"ביה'  נועקני� 249/82 �"בג  111
 ).1988 (837) 3(ד מב"פ, ועקני�'  הדי� הצבאי לערעורי	 נבית 9/83נ "ד  112
 של תיבת דואר אלקטרוני תוכ�ב קבע בית הדי� הארצי לעבודה שאל למעביד לעיי� , מפורס�קבתי  113

 עניי�( תיבה פנימית מוטלת על המעביד שורת מגבלות ארוכה בעניי�וג� , ו ולהעתיקדובחיצונית של עו
 . )ארד) כתוארה אז( לפסק דינה של השופטת 54' פס, 39ש "הלעיל ,  ענבראיסקוב

, הואיל והנתבעת לא טענה לפסלות מכוח חוק הגנת הפרטיות, )95ש " הלעיל( מחוזי רויכמ� יי�בענ  114
החליט שלא לדו� בכ� ודחה את הבקשה לפסול את הראיה א� שקבע שיש פגיעה בפרטיות שבגינה נמנע 

 ערעור לפסול את הראיות בגי� חוק תרויכמ� פנה לבית המשפט העליו� וביקש רשו. מהטלת הוצאות
 דחתה את הבקשה בפסקה יחידה וקבעה שאי� לאפשר נאור )כתוארה אז (השופטת. ותהגנת הפרטי

, נבופורס� ב (מ"שח� אב� ושיש בע' מ נ" ואב� בעש רויכמ� שי6794/11א "רע(מקצה שיפורי� 
21.11.2011((. 

115  Solove, A Taxonomy of Privacy ,550–525' בעמ, 24ש "לעיל ה. 
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   צילו
 חכ
 וסייג לאחריות .3

לא ישא אד� באחריות לפי חוק זה על מעשה "קובע כי , "פטור"שכותרתו , 19סעי� 

 בלי של אחרלפגוע בפרטיותו לאד� פרטי ודאי אי� היתר ". שהוסמ� לעשותו על פי די�

  .סייג זה לאחריות איננו רלוונטי לצילו� החכ�, ומשכ�, הסכמתו

הוא קובע הגנה במשפט .  לחוק הגנת הפרטיות מגוו� ועשיר יותר18 סעי� לעומת זאת

פלילי או אזרחי בשל פגיעה בפרטיות בשורת מקרי� שעיקר� כאשר הפוגע עשה את 

ולא היה עליו לדעת על אפשרות הוא לא ידע ) א: "(הפגיעה בתו� לב באחת מכמה נסיבות

, הפגיעה נעשתה בנסיבות שבה� היתה מוטלת על הפוגע חובה חוקית) ב(; הפגיעה בפרטיות

הפגיעה נעשתה לש� הגנה על עני� אישי כשר ) ג(; חברתית או מקצועית לעשותה, מוסרית

, רגילהפגיעה נעשתה תו� ביצוע עיסוקו של הפוגע כדי� ובמהל� עבודתו ה) ד(; של הפוגע

או בדר� של , הפגיעה היתה בדר� של צילו�) ה(; ובלבד שלא נעשתה דר� פרסו� ברבי�

הפגיעה  )ו(; שנעשה ברשות הרבי� ודמות הנפגע מופיעה בו באקראי, פרסו� תצלו�

 לחוק איסור לשו� 15לסעי� ) 11(עד ) 4(נעשתה בדר� של פרסו� שהוא מוג� לפי פסקאות 

נקבע שהסייגי� יחולו , כמו יחסי עבודה, � מסוימי�בהקשרי ".1965–ה"התשכ, הרע

למשל , היש לה� תחולה. הפסיקה המנחה לא הרבתה לדו� בסייגי�, זאתלבד מ 116.בצמצו�

  ?על הצילו� של תכתובת המעצר

ובמקרי� רבי� , כשהצילו� מכוו� במישרי� לטלפו� החכ�. חלופה א נראית בעייתית

א� א� יכול המצל� , במקרי� אחרי�. לוונטיתהחלופה בעליל אינה ר, לוהדבר ברור לכ

קשה לטעו� ברצינות שלא היה עליו לדעת על , לומר שלא כיוו� לטלפו� ולא ידע על הפגיעה

ד לצל� וקשה מא. בעיקר א� הוא צל� מקצועי או מנוסה, האפשרות לקלוט תכתובות

הכוללת יותר במיוחד תכתובת ,  תכתובת בטלפו� של אד� אחר בלי הסכמתו וידיעתובמקרה

  . יחידצגמצילו� 

חברתית או מקצועית , מוסרית, חובה חוקית: חלופה ב היא בחירה מעניינת של המחוקק

חובה  "; מלוא החקיקה בישראללפיניתנת לפירוש " חובה חוקית. "לפגוע בפרטיות

 117.קיימי� כללי אתיקה ברורי� למקצוע מסוי�א� ניתנת לפירוש כחובה אתית " מקצועית

, ה� ביטויי� חריגי� במיוחד בתו� חוק פורמלי" חובה חברתית"ו" חובה מוסרית", מנגד

הא� נית� לומר , נדה של חשיפת אמת חשובה'ג� א� לעיתונאי יש אג. ותוכנ� עמו� ביותר

אחרי� שמבקשי� להשיג הוכחות לצור� ל באשרומה ? שיש לצל� חובה לבצע צילו� חכ�

  .נית� למלאה בתוכ� לכא� או לש�ד ווהגנה זו עמומה מא? משפטי או אחר

 
 . ארד) אזכתוארה  (השופטת של דינה לפסק 13' פס, 39ש " הלעיל ,ענבר איסקובלמשל עניי�   116
.  צילו�בעניי� מוכרי� לי כללי אתיקה ואי�, הסדרה בלא שמצל� אד�לכללי אתיקה אינ� רלוונטיי�   117

א� אינו , לרבות עור�, עיתונאיב העיתונות עוסק בעיתו� ושל � האתיקה המקצועיתתקנו, עיתונאי�ל אשר
' ס ( שעיתו� ועיתונאי יהיו נאמני� לחופש העיתונות ולזכות הציבור לדעת:התקנו� קובע. מזכיר צלמי�

 ;)12' ס (הוג� ואחראי,  לאמתנאמ� שיקו� שסיקור משפט יתמקד בהלי� המשפטי וישק� את ההלי� ;)2
 בירור אגב,  פרסו� הפוגע בפרטיות אלא א� קיי� עניי� ציבורי בפרסו� ובמידה הראויהסראו, דמנג

 האתיקה תקנו�" העיתונות בישראל מועצת: ראו) (8' ס (מוקד� ע� הנוגע בדבר ופרסו� הוג� של תגובתו
 .))http://bit.ly/2OT5Gtj) 16.5.1996 במליאת מועצת העיתונות ביו� אושר" (המקצועית של העיתונות
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. עניי� אישי הוא רעיו� פשוט למדי? "עניי� אישי כשר"מהו . חלופה ג עמומה א� היא

תהא התשובה אשר ?  פילוסופי? חברתי? מוסרי?הא� זהו רעיו� דתי? "כשר"מה פשר 

אישית אינו נעשה להגנה על עניי� כזה במצב שהצל� אינו נפגע ודאי צילו� חכ� , תהא

  .תכתובתמה

כשהפגיעה נעשתה במהל� ביצוע העיסוק , חלופה ד ממשיכה את הקו המקצועי

צילו� כשלעצמו עשוי להיחשב מהל� . א� בתנאי שלא בדר� פרסו� ברבי�, ובעבודה רגילה

, מלבד זאת. הטלפו�, של ביצוע העיסוק א� שלא הרי הצילו� כשלעצמו כהרי מושא הצילו�

  .לופה זו חלפיפרסו� הצילו� אינו מותר 

  .לא למצב של צילו� תכתובתוחלופה ה נראית רלוונטית למצב של צילו� אד� 

לחוק לשו� הרע ) 4(15סעי� . תיתכ� תחולה לחלופה ו" פרשת המסרוני�"בהקשרה של 

 ,..."רשמי או ציבורי, הבעת דעה על התנהגות הנפגע בתפקיד שיפוטי "שהואמג� על פרסו� 

  .השגת המידעבעניי�  פרסו� ולא בעניי�אול� זאת רק 

שלא תמיד קל , יש לשי� לב שבכל החלופות שלעיל קיימת דרישה מקדמית של תו� לב

 לפי לחוק הגנת הפרטיות קובע חזקות לקיומו של תו� לב או להיעדרו 20סעי� . ולבסס

� בהחלטת בית הדי� הרבני לקבל ראיות " למשל התערב בגפלוניתבעניי� . סבירות הפגיעה

 שג� א� יש לפוגע עניי� בקובעו, של צילו� אישה בזמ� ניאו� ושל עדות על אותו ניאו�

 ולפיכ� היא ,נוכח חומרת הפגיעה ברי שנעשתה ללא תו� לב, אישי או חובה מוסרית לפגוע

  118.אסורה

ובלבד , בפגיעה היה עניי� ציבורי המצדיק אותה בנסיבות העניי�"חלופה נוספת היא כי 

חלופה זו עשויה להיות ".  הפרסו� לא היה כוזב–עה בדר� של פרסו� שא� היתה הפגי

בית המשפט שידו� . כמו זה של תכתובת המעצר, רלוונטית לצילו� חכ� מסוגי� מסוימי�

בשאלה יצטר� להכריע א� העניי� הציבורי מצדיק צילו� טלפו� של בעל תפקיד ג� כשאי� 

 תפיסת ראיות מפלילות בעניי� כמו ,כמוב�. מלכתחילה סיבה להניח שמשהו יימצא ש�

העובדה שבדיעבד משהו נמצא אינה יכולה כשלעצמה להצדיק את ,  חשד סבירהיעדרב

  119.הפגיעה

לא מ� הנמנע לפרש� , הואיל וההגנות בחוק הגנת הפרטיות רחבות ועמומות, לסיכו�

קר כשניכר בעי,  ומנגד אי� קושי לקבוע שאי� תו� לב בצילו� כזה, צילו� חכ�ה שיכספירוש

  .דורחב מאלעניי� זה נראה שיקול הדעת השיפוטי . מכוו�הצילו� ש

  שאלת האכסניה הראויה: סיכו�. ה

כמו פרקטיקות אחרות של איסו� מידע . פשוטה ופוגענית,  פרקטיקה קלההואצילו� חכ� 

כמו , תי� הצילו� החכ� מפיק ראיות בעלות ער� משפטי וציבוריילע, על אחרי� בלי רשות�

השגת  – למצער לא אפריורית – זכות הציבור לדעת אינה מכשירהאול� . תובת המעצרתכ

מבחינה ,  מטרה המקדשת את כל האמצעי�� אינוחשיפתהשגת מידע ו. מידע לא חוקית

 
 . הנשיא ברקשל נו לפסק די25' פס, 35ש "לעיל ה, פלונית עניי�  118
 .)6.3.2012, נבופורס� ב (מדינת ישראל'  ב� חיי	 נ10141/09פ " רע,בשינויי� המחויבי�, השוו  119
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מבחינה נורמטיבית זכות האד� לפרטיות ודאי מכילה את הזכות . נורמטיבית או פורמלית

ה ותיעוד של פעולותיו הממוחשבות ללא הסכמתו הזכות לפעול בלי קליטאת לסוד שיחו ו

כיצד .  דומה שעל הדי� הפלילי להג� על הפרט מפני צילו� חכ�.ולמצער ללא היתר חוקי

  ?עליו לעשות כ�

הפער המוכר היטב בי� הטכנולוגיה המהירה לבי� החוק המשתר� פירושו המש� ההוויה 

יעט לתק� חקיקה מהותית כדי  בישראל המחוקק מ120.הפוגענית עד לסיו� תהלי� החקיקה

וקשה לשער שיעשה כ� דווקא , להתאי� את החוק למציאות החדשה שהובילה הטכנולוגיה

  121.בסוגיה זו

ע� זאת אמירה חקיקתית מפורשת של תיקו� איסור קיי� או של יצירת איסור חדש היא 

ית של ככלל דר� ראויה להילח� בהוויה פוגענית חדשה יותר משפריסה מרחיבה או יצירת

איסור מפורש ברור וחד יותר ומתיישב ע� , ככלל. איסורי� קיימי� עליה ראויה לזה

 והפרדת הדרכת התנהגות, מניעת שרירות, להגינותדרישותיו של עקרו� החוקיות 

המשמעות ההצהרתית שבקביעת איסור חקיקתי מפורש מודגשת  מלבד זאת 122.רשויות

י� החקיקה יש ער� אקספרסיבי המאותת על לתהל .מקו� שבו אנו עוסקי� בתופעה חדשה

צילו� "איסור שכותרתו ,  קונקרטית123.נורמה התנהגותית ואולי א� מבקש לשנותה

לרשויות האכיפה , וכדומה ישלח מסר חד למדי לאזרח" צילו� חומר מחשב", "מחשב

ותהלי� החקיקה עשוי ליידע אזרחי� בדבר , מסר זה יהיה הוג� ובהיר. ולרשות השופטת

 
120 Joel R. Reidenberg, Lex Informatica: The Formulation of Information Policy Rules Through 

Technology, 76 TEX. L. REV. 553, 586 (1998); Joseph H. Sommer, Against Cyberlaw, 15 
BERKELEY TECH. L.J. 1145, 1149, 1154–1157, 1161 (2000); Michael L. Rustad, Private 
Enforcement of Cybercrime on the Electronic Frontier, 11 S. CAL. INTERDIS. L.J. 63, 86, 97 
(2001); Arthur J. Cockfield, Towards a Law and Technology Theory, 30 MAN L.J 383, 403 
(2003); Douglas Lichtman, How the Law Responds to Self-Help, 1 J.L. ECON. & POL’Y 215 

(2005).   
 140–137, 67 נב הפרקליט" היסוד הפיזי הווירטואלי:  גולשי� באינטרנטדיני העונשי�"אס� הרדו�   121

ש "לעיל ה, "פ עזרא"רעבעקבות "הרדו� ; ")דיני העונשי� גולשי� באינטרנט"הרדו� : להל�) (2013(
 לחוק העונשי� 118 על תיקו� – שינויי� בהרגלי ההפללה: בש� הילד"אס� הרדו� ; 10–9' בעמ, 84

אינוס מרחוק או "אס� הרדו� ; )2015 (250–238, 209 י  משפטמאזני" והאיסור לצפות בחומר תועבה
 יג  משפטעלי" מטרת� וגבולותיה�, על תביעה יצירתית ועל דיני האונס, על מחוקק אדיש? רחוק מאינוס

 יעל פסיביז� חקיקת: חסר� וחירותיתר�משפט, חקיקה�אי"אס� הרדו� ; )2016 (130–127, 65
 75–72, 55 יב  משפטמאזני" משפט�גבולות המשפט וגבולות האי, שיפוטי�ואקטיביז� ליטיגטורי

)2018.( 
122 John C. Jeffries, Legality, Vagueness, and the Construction of Penal Statutes, 71 VA. L. REV. 

189, 190, 196–197, 205 (1985); Andrew E. Goldsmith, The Void-for-Vagueness Doctrine in 
the Supreme Court, Revisited, 30 AM. J. CRIM. L. 279, 284 (2003); Evan Fox-Decent, Limiting 
Arbitrary Power: The Vagueness Doctrine in Canadian Constitutional Law: Marc Ribiero: 
Vancouver: UBC Press, 2004: Reviewed by Evan Fox-Decent, 30 QUEEN’S L.J. 923, 923–928 
(2005); Paul H. Robinson, Fair Notice and Fair Adjudication: Two Kinds of Legality, 154 U. 

PA. L. REV. 335, 361, 365 (2005). 
 Alex Geisinger, A Belief Change Theory of Expressive Law, 88 IOWA L. REV  ראולדיו� ביקורתי  123

35, 63–71 (2002). 
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דברי� אלה יפי� במיוחד מקו� שבו הנורמה . רמה פסולה ובדבר הערכי� שבבסיס החוקנו

  .עוסקת בתופעה חדשה יחסית

הרי שיש להביא בחשבו� את התאמתו , א� יצור� איסור כזה למסגרת קיימת, כמוב�

לרמת הענישה הקבועה בעניינ� ולשאלת , לערכי� שעליה� מתיימרת המסגרת להג�

, והסעדי� הקיימי� מחו� למשפט הפלילי, מצד אחד, אחריות פליליתהסייגי� הקיימי� ל

  .מצד אחר

. שאלת הערכי� המוגני� באיסור החדירה לחומר מחשב סבוכה בהרבה מכפי הנדמה

קניי� " הגנה על 124,בפסיקה ובספרות הועלו תכליות מגוונות כמו הגנה על פרטיות

נה על תפקוד טכנולוגי  והג127 מניעת פשע מאוחר126, מניעת הסגת גבול125,"מכונ�

 מהל� ביקורתי שיטתי בדבר ; לא אכנס פה לנימוקי� שהועלו בעד התכליות ונגד�128.תקי�

 הרלוונטי לענייננו הוא 129. נער� בעניי� לאחרונהחוסר ההתאמה בי� האיסור לבי� תכליתו

. בי� התכליות שלעיל לבי� האיסור על הצילו� החכ�, למצער מלאה, כי דומה שאי� חפיפה

צילו� של במקרי� כמו למשל , תי� צילו� חכ� מכשיר את הקרקע לפשע מאוחרי� שלעא

קשה ,  או צילו� סיסמה לקראת חדירה לחומר מחשבתמונה אינטימית לקראת הפצתה

עד קשה , נוס� על זה .ומשכ� אי� זו תכלית משכנעת בעניינו, ככלל  שהוא עושה כ�להציע

, פקוד הטכנולוגי התקי� של המחשב המצול� להציע שצילו� חכ� פוגע בתבלתי אפשרי

 באשר לתכלית של .אי� היזו� הדדי בי� המצלמה לבי� המחשב המצול�, שהרי כמודגש לעיל

לא פשוט לקבוע שנית� להסיג גבול , ההגנה על הקניי� המכונ� ומניעת הסגת הגבול

י� אפילו ושצילו� קניינו של אחר ללא הסכמת האחר פוגע בקני, באמצעות צילו� גרידא

  . פגיעה מופשטת

 
ריבלי� ) כתוארו אז( השופט של נו לפסק די7' פס, מדינת ישראל'  נזלוטובסקי 7368/05פ "בש: בישראל  124

 לפסק דינה של השופטת 19' פס, מדינת ישראל'  נלאופר 9893/06פ "ע; )4.9.2005, בנבו פורס�(
.  השופט סולברגשל נו לפסק די42' פס, 40ש " הלעיל ,זינגר י�עני; )31.12.2007, נבופורס� ב(יה 'פרוקצ

 Richard W. Downing, Shoring Up the Weakest Link: What Lawmakers Around the :ל"ובחו
World Need to Consider in Developing Comprehensive Laws to Combat Cybercrime, 43 
COLUM. J. TRANSNAT’L L. 705, 723 (2005); Andrew T. Hernacki, A Vague Law in a 
Smartphone World: Limiting the Scope of Unauthorized Access under the Computer Fraud 
and Abuse Act, 61 AM. U. L. REV. 1543, 1544–1546 (2012); Andrew McNichol, Privacy in 
the Age of Smartphones: A Better Standard for GPS Tracking, 45 ARIZ. ST. L.J. 1277, 

1277–1279 (2013). 
 425–424, 415 ד  משפטשערי" חדירה למחשב כעוולה נזיקית"גולדנברג ואריה ריי� �שרו� אהרוני  125

 לכתב הטענות של 91, 67, 47–46, 8' פס; 442–434' בעמ, 20ש "לעיל ה, גולדנברג�אהרוני; )2006(
 .עזרא'  ישראל נמדינת 8464/14פ "פרקליטות המדינה ברע

 .480' בעמ, 65ש "לעיל ה, המחשבי� הצעת חוק  126
מיגל דויטש ; )1999( 441–440, 427 כב משפט עיוני" לבישרא מחשבי� חקיקת" דויטש מיגל; ש� ראו  127

; )2006 (276, 268, 257 ד  שערי משפט" זווית המבט של מציע החוק–חוק המחשבי� במבח� העתי� "
Downing ,המשנה של נויב לפסק די' פס, 67ש "לעיל ה, עזרא פ"רע; 725' בעמ, 124ש "לעיל ה 

 . לפסק דינו של השופט מזוז4' פס,  רובינשטיי�לנשיאה
, 329–325, 315 ד  משפטשערי" אבטחת מידע וחוק המחשבי�: משפט המכונה"מיכאל בירנהק   128

 .89–87' בעמ, 121ש "הלעיל , "דיני העונשי� גולשי� באינטרנט "הרדו�; )2006 (334–333
 .682–668' בעמ, 82ש "לעיל ה, "מחשב לחומר החדירהאיסור  "הרדו�  129
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משו� שהגישה למידע שעל הצג שוללת , אומנ� נית� לגרוס שצילו� חכ� פוגע בקניי�

שכמוב� אינה , תפיסה זו. ללא הסכמת בעל המחשב, את בלעדיות המידע המשתק� על הצג

בעייתית משו� שלא כל מידע שלנו , מבחינה בי� צילו� חכ� לבי� מבט למסכו של אחר

שהביטוי אומנ� הייתה מי שגרסה .  אומנ� נוגע לקניי�–הסכמתנו או ידיעתנו שמושג בלי 

ובגי� קניינו המוחשי במחשב בשל הממוחשב של כתיבת הפרט ופועלו במחשבו שייכי� לו 

 מוסכ� עליי שהשגת מידע בלי רשות עלולה לפגוע במובהק 130.העמל שהשקיע בהפקתו

א� במקרי� רבי� מאוד השגת מידע , מסחרילמשל כשמדובר בהשגת נוסחה או סוד , בקניי�

בי� היתר משו� ששפע של פעולות ממוחשבות ומקוונות , כזו אינה פוגעת בזכות לקניי�

, תועלתניות או תוצאתניות, לפי התאוריות הקנייניות המגוונות" קניי�"קשות מאוד לתיאור כ

עבודה , צדק חלוקתי , ציפיות מוצדקות,אישיות וטיפוח עצמי, שעניינ� זכויות ויעילות

לא אתי או פשוט מבי� חברתית מתקשרת פחות לזכות ,  חשיפת מידע מפליל131.ועמל

בעיקר שהצילו� החכ� פוגע לכ� א� אומנ� אנו סבורי� . לקניי� והרבה יותר לזכות לפרטיות

   .דומה שיש מסגרות חקיקתיות מתאימות יותר עבור ער� מוג� זה, בפרטיות

 ודאי שוני מהותי בי� הסגת הגבול המסורתית של נוכחות פיזית מבחינת הסגת גבול קיי�

ממוחשבת שעניינה היחשפות לתוכ� " הסגת גבול"בשטח פרטי של אחר בלי הסכמתו לבי� 

דוגמת עימות פיזי , הסגת הגבול המסורתית כרוכה בסיכוני� פוטנציאליי� שוני�. וירטואלי

בעל "הנוחות שחווה �ג� אי. ממוחשבתלא כ� הסגת הגבול ה; בי� הפולש לבי� בעל השטח

הנוחות �כשבמקרי� רבי� בנוגע למחשב דומה שאי, שונה מאוד בשני המצבי�" השטח

ייתכ� שהטיעו� שלפיו חדירה לחומר מחשב . מתקשרת לזכות לפרטיות ולא לזכות לקניי�

שהביא , היא הסגת גבול הוא תוצר של היעדר עבירות מחשב בתחילת עיד� המחשבי�

 הג� שאנו נוטי� לחשיבה 132.ה התביעתית לעבירות שונות של הסגת גבול והתפרצותלפניי

היא בעייתית ועלולה להוביל " מקו�"דומה שתפיסת העול� הממוחשב כ, מטפורית

 המהל� בעייתי מלכתחילה בשל הערכי� השוני� שבסיכו� והופ� 133.למסקנות שגויות

בשונה מחדירות מסוימות , במאמרשכמודגש , בעייתי עוד יותר כשמדובר בצילו� החכ�

הסגת גבול ודאי יכולה ; הצילו� אינו פעולה שיכולה להשפיע על החומר המצול�, למחשב

  .להשפיע על קניי� המצוי בשטח

יצירת איסור קונקרטי חדש בחוק המחשבי� תציב אותו בחוק רווי עמימות ה� באיסוריו 

נוס� על זה יש לשי� לב ששיבו� . תוזו נקודת פתיחה שהיא פחות מאידאלי, וה� בתכליתו

, האיסור בחוק המחשבי� משמעותו שיבוצו במסגרת שבה אי� סייגי� לאחריות פלילית

 כמו כ� שיבו� בעבירה האמורה פירושו עונש 134.ולפיכ� נוסחו יצטר� להיות צר ומדויק

 
 .442–439, 436' בעמ, 20ש "לעיל ה, גולדנברג�אהרוני  130
 .671' בעמ, 82ש "לעיל ה, "מחשב לחומר החדירהאיסור  "הרדו�  131
 .1605' בעמ, 69ש "לעיל ה, Kerr ראו  132
 .Dan Hunter, Cyberspace as Place and the Tragedy of the Digital Anticommons, 91 CAL ראו  133

L. REV. 439, 472–484 (2003) ; שערי" על המטאפורות בדיני המחשבי� והאינטרנט"אברה� טננבוי� 
 ).2006 (391, 374, 359 ד משפט

 .לותמועיהג� שנית� לרתו� רכיב עברה גמיש כדי להותיר אפשרויות לנקות מהאיסור הוויות חברתיות   134
 ז"ש: ומנגד; )1981 (567–566, 561 ח  משפטעיוני"  בדי� הפלילי' כדי�שלא'די� היסוד " עדי אזר השוו
 ).1984 (539 כר� א  בדיני עונשי�יסודותפלר 



  ט"תשע על אתר יב משפטי	  אס� הרדו�

160  

 כיאה לחוק הסובב סביב טכנולוגיה,  מלבד זאת135.מרבי גבוה למדי ב� שלוש שנות מאסר

מדוע לאסור צילו� חכ� ולא , תעלה השאלה הראויה לדיו� במסגרת רחבה יותר, אחת

ובהמש� לה ג� השאלה א� ראוי לספק הגנה כללית לפרט מפני , לאסור צילו� פולשני אחר

  136.חיטוטי� לא רצויי� בכליו ובמידע שלו

, איסור קונקרטי חדש בחוק האזנת סתר יצטר� לחוק שתכליתו מתקשרת לפרטיות

 חוק זה מג� 137.לביטחונו ולחופש רצונו, למנוחת נפשו, זכותו של אד� להיות ע� עצמול

 ע� זאת משמו 138.על הפרט מהתערבות בצנעתו שנערכת בהאזנה לשיחותיו ללא ידיעתו

 139.של החוק ומנוסחו ברור שהוא אינו מג� על פרטיות ככלל אלא א� על מופע אחד שלה

זנת סתר היא מונח המוגדר התלוי בקיומה של  הא140.אישית�החוק מתמקד בתקשורת בי�

מתברר , במצבי� מסוימי�. בשונה מכל פעולה תקשורתית, החוק מג� על שיחות": שיחה"

ותיעוד של שיחה אינו מוג� בחוק האזנת , "חפ� אגור"א� הופכת ל" שיחה", מהפסיקה

ת ההגנה שפורס החוק מסתמנת כצרה מכדי לתאר את מלוא הפוגענו,  כלומר141.סתר

צילו� חכ� של תמונה אינטימית או סיסמה אינו מתאי� , למשל. שהצילו� החכ� משק�

ורק , נוס� על זה יש לשי� לב שג� בחוק זה אי� סייגי�. למסגרת שמתמקדת בשיחות

מי שסבור שבצילו� החכ� יש . בתנאי� מסוימי�, לרשויות מסוימות מותר לבצע האזנת סתר

לא יתמו� בשיבו� , הצדיקו בדיעבד במצבי� מסוימי�לעיתי� ער� חברתי שבגינו ראוי ל

משו� שבישראל המצב המשפטי הוא שאד� פרטי לעול� , האיסור במסגרת חוק האזנת סתר

  .אינו רשאי לבצע האזנת סתר

איסור קונקרטי חדש בחוק הגנת הפרטיות יצטר� לחוק שהער� המוג� המוביל , לבסו�

 חוק זה מתייחס 142.פרטיות: ר מצילו� חכ�אותו מתחבר היטב לער� המוג� הנפגע ביות

ולכאורה סעי� משנה זה נית� , קונקרטית לצילו� מסוג אחר כאל אחת מהפגיעות בפרטיות

ובה� הצילו� החכ� שאינו מהווה בהכרח התוספת , לפרשנות הכוללת ג� צילומי� נוספי�

ובכ� מאפשר , חוק הגנת הפרטיות כולל מסגרת פלילית ונזיקית בעת ובעונה אחת. האחרונה

יתרו� פוטנציאלי נוס� הוא שבחוק . הגנה מגוונת על ידי נציגי ציבור ועל ידי פרטי� ג� יחד

עצ� קיומ� של אלו פותח פתח חקיקתי לגמישות שיפוטית ולהתחשבות : זה קיימי� סייגי�

מסגרת זו , כלומר. בנסיבות המיוחדות של המקרה ובאינטרסי� שעשוי הצילו� החכ� לקד�

 לכאורה מתאימה מאלו שלפניה ומתאימה יותר מהמסגרת הפלילית הרחבה ביותר נראית

שלעיתי� מתקשרי� , שאיסוריו משקפי� ערכי� מגווני� ורבי�, חוק העונשי�, בישראל

 
 .שאלה סבוכה שמצריכה מסגרת רחבה ועצמאית, לא אכנס במאמר זה לעונש הראוי  135
 לחומר החדירהאיסור  "הרדו�  השווומת פגיעות דומותלתהיות מה מיוחד בחדירה לחומר מחשב לע  136

 .684–681' בעמ, 82ש "לעיל ה, "מחשב
 ברק) אזכתוארו  (לנשיא המשנה של דינו פסק, 309) 3(ד מט" פ,נחמיאס'  ישראל נמדינת 1302/92פ "ע  137

)1995.( 
 76, 62) 4(ד לה"פ, מדינת ישראל'  נשוהמי 949/80פ "ע; 192' בעמ, 94ש "לעיל ה, 1993 צובריעניי�   138

 ).1991 (298, 289) 4(ד מה"פ, אילוז'  ישראל נמדינת 2286/91פ "ע; )1981(
 ).1991 (420, 414) 3(ד מה" פ,שר המשטרה'  נגילת 3815/90� "בג  139
 .530' בעמ, 88ש " הלעיל, שטיי�  140
 . לפסק הדי�8' פס, 95ש "לעיל ה, מחוזי רויכמ�עניי� ;  לפסק הדי�8' פס, 47ש "לעיל ה, פילוסו�עניי�   141
 . הנשיא ברקשל נו לפסק די34' פס, 35ש "לעיל ה, פלונית עניי�  142
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, א� בחר המחוקק לייחד חוק להגנה על ער� מסוי�; לפרטיות א� לעיתי� קרובות ג� לא

  .נראה שהוא מתאי� יותר מחוק שמג� על שפע ערכי�, יתוחוק זה כולל ג� הגנה פליל

בעיה מרכזית בשיבו� האיסור לבצע צילו� חכ� בחוק הגנת הפרטיות היא שחוק , מנגד

 144, מצד אחד רשימת הפגיעות בפרטיות שבו איננה ממצה בעליל143.זה זקוק לרענו� יסודי

א דובר בתיקו� יסודי כשג� אז ל, 2011וחל� זמ� רב מאז תוקנה הרשימה לאחרונה בשנת 

, א� שיש יתרו� בקיומ� של סייגי� בחוק הגנת הפרטיות,  מצד אחר145.אלא בהוספת טלאי

עד שוודאות הדי� , ה� כה עמומי�, שלא תוק� מעול�, הרי שסייגי החוק בנוסח� הקיי�

  .והפרט אינו יכול לדעת א� יוג� א� לאו, נעלמת בעניינ�

ולות האיסור הקיי� בחוק הגנת הפרטיות אינו דומני שהצור� בחשיבה מחודשת על גב

הצור� לשלב את : להפ�. מעלה סיבה נגד שילוב האיסור על צילו� חכ� במסגרת החוק

גבולות האיסור הקיי�  האיסור החדש הוא חלק מהצור� הרחב יותר בחשיבה מחודשת על

� בחוק הגנת הפרטיות בפרט ועל ההגנה המשפטית שראוי לספק בעיד� הנוכחי לער

ה� באשר לנוסח , במבט בחוק יש לבחו� מחדש את רשימת הפגיעות. הפרטיות בכלל

ואת ניסוח , מצד אחד  וה� באשר לפגיעות בזכות שטר� זכו בהגנה146הפגיעות הקיימות

 .הסייגי� מצד אחר
, ה� קונקרטית: הדיו� במאמר אינו סו� פסוק אלא הוא בבחינת הזמנה לחשיבה מחודשת

ת העבירה של צילו� חכ� מזמינה חשיבה קונקרטית באשר לניסוח הגדר, מחד. ה� רחבה

מקרה של צילו� בודד באמצעות טלפו� או מצלמה לרק א� למשל לכוו� , המדויק הרצוי

 א� ;המותקנת דר� קבעבמצלמה או ג� לשימוש במצלמות ברזולוציה גבוהה ,  ניידתזעירה

ג� לצילו� כללי באיכות או שמא , � מחשב או טלפוצגרק לצילו� ממוקד ומכוו� כלפי לכוו� 

  . וכדומה , שצול� בוצגגבוהה המאפשר למצות מידע מ

דיו� בצילו� החכ� מעודד חשיבה מחודשת על ההגנה המשפטית , בכלליות רבה יותר

בכלל ועל ההגנה הפלילית בפרט שיש להקנות לזכות לפרטיות בעיד� שבו הפרטיות 

ולהבחי� בחדות בי� קלות הפגיעה לבי� הצור� , מותקפת בלי הר� ואולי ג� מוגדרת מחדש

במאמר זה ביקשתי לטעו� כי יציאת אד� לזירה שבה הוא פגיע יותר . המשפטי להג� עליה

אינה בבחינת הסכמה מצידו להיפגע ואינה מאותתת על נכונות החברה והמשפט להותירו 

  .לחסדי אחרי�

דונו במאמר ראויי� ג� ה� האיסורי� והחוקי� שנ, בכלליות רבה עוד יותר, לבסו�

מבט ביקורתי בחקיקה ובפסיקה מזכיר לנו שלא רק האיזו� . לחשיבה ביקורתית מחודשת

 
 .688' בעמ, 82ש "לעיל ה, "מחשב לחומר החדירהאיסור  "הרדו�  143
 צפוי) (א(3.א פרק" פסילת ראיות בגי� אופ� השגת�: נוחה�אמת בלתי, קביל�רעיו� בלתי"אס� הרדו�   144

 ).2018 , כוממשל במשפט להתפרס�
ג� התיקוני� שלפני הוסיפו טלאי . 758 ח"ס, 2011–א"התשע, )11' מסתיקו�  (הפרטיות הגנת חוק  145

 פרטיותה הגנת חוק; 54 ח"ס, 2005–ו"התשס, )8' מסתיקו�  (הפרטיות הגנת חוק: לרשימת הפגיעות
 .368 ח"ס, 2007–ז"התשס, )9' מסתיקו� (

 כנראה הואצילו� אד� בחו� הי� ? האומנ� צילו� אד� ברשות הרבי� אינו פוגע בפרטיותו, למשל  146
)  אניבה�ו(סבורני שרבי� . ולפיכ� אינו פגיעה בפרטיות ג� כשנעשה ללא הסכמתו, ברשות הרבי�

 . יתפסו מעשה כזה כפוגע בפרטיות
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, אלא ג� האופ� שבו איסורי� נכתבי�, ההול� בי� זכויות וערכי� ראוי לחשיבה מחדש

  147.הגבולות שהלשו� מציבה עבור� והתכלית שבבסיס�

 
כא לחוק העונשי� 34סעי� ? או שמא תכליתית ומצמצמת, פרשנות תכליתית או מצמצמת"� הרדו� אס  147

 ).טר� פורס�" (התכלית והפגיעה, ועמימות� של הלשו�




